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Unser Tagesgeschaft basiert auf Kommunikation
Sicherheilt ist erfolgsentscheidend

1 Schnelle und sichere Kommunikation ermdglicht Wettbewerbsvorteile
= Videokonferenzen
= Desktop Sharing
= VoIP Telefonie
= Private Clouds und Big Data

1 Ausgetauschte Daten sind strategisch, personenbezogen, oft
unternehmenskritisch und meist vertraulich

1 Akzeptanz der Losung beim Anwender
= Funktional und zeitsparend
= Performant und verflighar
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Kommunikation bendtigt Ende-Ende-Sicherhelt
Netzwerke und Standleitungen sind unsicher

Netzwerk-Knoten (Router/Switche) Standleitungen kdénnen
sind Angriffspunkte angezapft werden
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1. Wahrheit: Sicherheit erzeugt Overhead
So viel wie notig, so wenig wie moglich

1 Verschllisselung bendtigt Platz
= neuer Header schitzt vor Verkehrsflussanalysen
und verdeckten Kanalen

- Verschliisselungsparameter OJ{VICIR o | Payload Data
= Authentisierung (ICV) flir Manipulationsschutz

1 Dieser ,Overhead” beeinflusst

Verschlisselt

= Latenz und Jitter
New | Crpt Encrypted Data

1 Anforderung:
= Konfigurierbarer Trade-Off zwischen Sicherheit und

Overhead
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2. Wahrheit:
Integrierte Verschllisselung ist weniger sicher

In Routern/Switchen eingebaute Hochwertige Verschlisselung durch
Verschllsselung dedizierte Appliance

—Software Verschliisselung mit AES -+ Hardware-Verschliisselung mit AES256+
—Netz-Admin = Security-Admin <+ Separates Security Management

—Einfache Authentisierung mit Passwort + Starke 2-Faktor-Authentisierung mit Zertifikaten
—Logische Separierung <+ Physische Trennung verschliisselter und

unverschliisselter Daten

— — —
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3. Wahrheit: Sichere und schnelle Verschliisselung
bendtigt spezialisierte Hardware

1 Performance fiir Big Data und Echtzeitanwendungen Original EE
= 10 Ghit/s = 10 Mrd. x ,Licht an/aus*/s auf der Leitung '
= Verschliisselung darf nicht der Flaschenhals sein

= Schliisselaushandlung (Elliptische Kurven)

= Schliisselerzeugung

= Ver- und Entschllsselung Schwache S
- Software bendtigt Millisekunden Verschlusselung
= Hardware verschlisselt in Mikrosekunden

I Computer kennen keinen echten Zufall

Starke B :
1 Physischer Manipulationsschutz Verschliisselung SR
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4. Wahrhelit: Schllsselgenerierung und —Verwaltung

wird schnell komplex

1 Sicherheit basiert auf einer Vielzahl von Schliisseln
= Individuelle Gerate-Zertifikate (C,,,) zur
Authentisierung und Schllisselableitung
= Sitzungsschlissel (K;,3,) Zwischen zwei
Kommunikationspartnern
= Gruppenschlussel (K,,) durch Key Server

1 Anforderung:
= Automatisiertes Schliisselmanagement
= Verzicht auf Single-Point-Of-Failure
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5. Wahrheit: Nicht jede Zertifizierung garantiert das

erforderliche Sicherheitslevel

1 Security Compliance erfordert zertifizierte Losungen
= Datenschutz, TKG, GDPdU
= BSI Grundschutz, Geheimschutz (VSA)
= Basel Il & Ill, Sarbanes-Oxley Act (SOX)

1 Zertifizierung bestatigt definierte Schutzziele (,Security Targets")
= GrofRe Vielfalt (z. B. Common Criteria, FIPS, nationale Zulassungen)
= Entspricht das Schutzziel dem Einsatzzweck?

1 Qualitatskriterien flr Zertifizierungen
= Echte Zufallszahlen zur Schllisselgenerierung
- RegelmaRige Uberprifung der Kryptografie
= Obligatorischer Manipulationsschutz
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Benchmark flr Verschllsselungslosungen

Sicherheit und » Konfigurierbarer Trade-Off zwischen
Overhead? Sicherheit und Overhead

Integrierte « Verschliisselung von Netzwerkknoten
Verschliisselung? (Router/Switche) trennen

* Spezialisierte Appliance mit
geharteten Krypto-Mechanismen

Sicher und Performant?

Schliisselgenerierung « Automatisiertes und auditierbares
und -Verwaltung? Schliisselmanagement

Zertifikat? * Schutzziele flir Einsatzzweck prifen
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Nachste Generation von Verschlisselungsgeraten
R&S®SITLine ETH setzt neue Standards

* Nur 5 Byte Overhead flir GCM
Transport (zzgl. 16 Byte Integritat) i, Dt

Neueste kryptografische Methoden y

und Standardls | =

Geringster Overhead

Profi-Equipment

1518 500 G4

Moderne Plattform-
Architektur

Saubere Rot-Schwarz-Trennung

Rote
Datenverarbeitung
und Schnittstellen Krypto-Modul

Voll-Automatischer
Krypto-Betrieb

Selbstheilendes Management

BSI-Zulassung m—
foo oo ontrol-Boar
CC EAL4+ Zertifizierung* etemerabeitng

und Schnittstellen

Bestéatigte Sicherheit
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Leitungs- und Netzwerk-Verschlisselung mit 40 Gbhit/s

R&S®SITLine ETH40G

* 40 Ghit/s in nur einer
Hoheneinheit

« Maximale
Bandbreiteneffizienz

+ Geringste Latenz

Hdchste

Performance

DEUTSCHER

2015

RECHENZENTRUMSPREIS

* Sitzungsschllissel mit
hoher Entropie

« Starke 2-Faktor-
Authentisierung durch
Passwort und Token

+ Manipulationsresistente
Gerate

+ 100 Watt Nennleistung,
90% Wirkungsgrad

+ Weniger Strom und
weniger Abwarme

* Optimiert fiir
Kaltgangseinhausungen

* 99,9975% Verfugbarkeit
(hochste MTBF)

* Im Betrieb wechselbare
Netzteile, Lifter und
Batterien

* Automatischer Krypto-
Betrieb

24XT
serienmalig
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Ethernet-Verschlisselung flr alle Bandbreiten
R&S®SITLine ETH passt in jedes Netz

Satellit oder Richtfunk
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Mehr Infos?

Besuchen Sie Rohde & Schwarz in Halle 6/G16

I Rohde & Schwarz Application Notes
= Ethernet-Standleitungen
= Rechenzentrumsanbindung
= Leitungs- und Netzwerk- Verschllisselung
mit 40 Ghit/s

1 Evaluationshilfe fir Ethernet-Verschliisseler
= Erschienen auf www.inside-it.ch

1 Internetworking Perspectives
= Web Blog von Ivan Pepelnjak
= http://blog.ipspace.net/
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Starke Ende-
2u-Ende-
Verschlusselung
fur Ethernet-
Standleitungen

ohne DurchsatzeinbuBen

pulieren.

Ihre Anforderung

In hart umkampftan Marktsn werdan Wettbswerbsvortsils
nur durch schnslla und zislgerichtsts Kommunikation
emrungsn. Videckonfaranzen und Private-Cloud-Anwsn-
dungan erméglichen den Austausch geschéfiekritischar
Informationsn und sicharn dis schnelle Reaktionsfahigkeit

won Organisati Insbesondars L en mit
geografisch verteilten Standorten stellt dies vor sine
Herausfordarung

You act We protect.
Rohde & Schwarz SIT:
Verschlusselung und IT-Sicherheit.
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Zur Bawaltigung der an allen Standorten wachsenden
Informationsflut ist eine hoch performants Kommuni-
kationeinfrastruktur erforderlich. Zugleich scllen die Gber-
tragenen Daten gegen Manipulation und Abhdren durch
unautorisierts Dritta gaschutst warden. Diss srfordert
sine starks Ends-zu-Endse-Verschlisselung, dis jedoch dia
Leistungsfahigkeit des Netzwarks nicht sinschrénken darf.
Dis Verschllsselung muss sich mit Sicharhsitsmanage-
ment, Durchsatz und Verfligbarksit nahtlos in die vorhan-
dene WAN-Infrastruktur integrieren. Ausserdem muss sie
mit knappsn [T-Budgets zu betrsiben ssin

Ethernet-Standleitungen - die wirtschaftlichste
Losung fiir steigends Datenmangen
Ethernet-Standleitungen sind sine lsistungsstarks

und kestengdnstige Technologis. um vertsilte Stand-
ora mit 100 Mbits, 1 Gbiv's oder sogar 10 Gbit's in

das Backbone einzubindan. Grofie Distanzen werden
mit minimaler Latenz dberbrickt, so als ob dis Mieder-
lazzung am Etagen-Switch der Zantrals angeschlossan
wira. Davon profitisren Anwandar und Administratorsn
gleicharmalen: A 180 kénnen mit E it
zentral und kostangunstig als Privats Cloud angsbotsn
werdan. Die hohe Sprach- und Bildgqualitét abhdrsicharer
Videokonfsrenzen motiviert jeden einzelnen Mitarbeiter
und sichert dis Akzeptanz dieser Technologie. Auch
bandbraiten- und latenzsensitive Backup-Szenarien sind
auf sinfache Weise méglich.

R&S®SITLine ETH schitzt Ihre Daten - hoch
performant und zugelassen

R&SESITLIne ETH verschilsssalt kompletta Ethernet-
Standleitungen oder einzeina VLANE, chne dis Ubar-

i mearklich zu i Zur Ver-
schldsselung mit AES266 erzsugt R&SESITLINe ETH
unvorhersagbare Schidssel. Der Zufallszzhlengsnserator
wurds nach Common Criteria Stufe EAL4+ zertifiziert
Dis zusétziichs, zertfikatsbasierts Authantisisrung der
RE&SESITLING ETH-Gardte unterbindst wirksam socgenannts
Man-in-the-Middla-Angriffe. R&SESITLInG ETH ist vom
Bundesamt fdr Sicharheit in der Infermaticnstachnik (BS1)
geprift und zugelassen.
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t/s

it 40 Gb

lung m

Usse

Verschl

ETH

Ethernet-

Echtzel
R&S®SITL

Ine




	5 Wahrheiten über Verschlüsselung zwischen Standorten und Rechenzentren
	Unser Tagesgeschäft basiert auf Kommunikation�Sicherheit ist erfolgsentscheidend
	Kommunikation benötigt Ende-Ende-Sicherheit�Netzwerke und Standleitungen sind unsicher
	1. Wahrheit: Sicherheit erzeugt Overhead �So viel wie nötig, so wenig wie möglich
	2. Wahrheit:�Integrierte Verschlüsselung ist weniger sicher
	3. Wahrheit: Sichere und schnelle Verschlüsselung benötigt spezialisierte Hardware
	4. Wahrheit: Schlüsselgenerierung und –Verwaltung wird schnell komplex
	5. Wahrheit: Nicht jede Zertifizierung garantiert das erforderliche Sicherheitslevel
	Benchmark für Verschlüsselungslösungen 
	Nächste Generation von Verschlüsselungsgeräten�R&S®SITLine ETH setzt neue Standards 
	Leitungs- und Netzwerk-Verschlüsselung mit 40 Gbit/s�R&S®SITLine ETH40G
	Ethernet-Verschlüsselung für alle Bandbreiten�R&S®SITLine ETH passt in jedes Netz
	Mehr Infos? �Besuchen Sie Rohde & Schwarz in Halle 6/G16
	Echtzeit-Ethernet-Verschlüsselung mit 40 Gbit/s�R&S®SITLine ETH

