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Verschlüsselung braucht Schlüssel 

S/MIME auf jedem Gerät 

Dr. Gunnar Jacobson 

http://www.secardeo.de/
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Verschlüsseln & Signieren 

APT1 has systematically stolen 
hundreds of terabytes of data from 
at least 141 organizations. 
APT1 uses some tools … designed to 
steal email - GETMAIL and MAPIGET. 
MANDIANT APT1 Report 2013 

Snapchat meldet Verlust 
von Angestelltendaten 
Angriffsvektor war eine 
betrügerische E-Mail. 

             29.02.2016 

30% halten die Schutzmaß-
nahmen ihres Unternehmens 
zum Abhören von E-Mails für 
nicht ausreichend. 
Corporate Trust: Industriespionage 2014 

Airbus stellt Strafanzeige 
wegen NSA-Ausspähung 
Informationen … über den 

Datenfluss in einem Internet-

knoten …. herausgefiltert. 

    30.04.2015 

http://www.secardeo.de/


2016 3 S/MIME auf jedem Gerät 

S/MIME 

Partner User 
S/MIME 

Private Key Public Key 

Zertifikat 

http://www.secardeo.de/
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End-to-End / Site-to-Site 

Internet 

Partner User 

Secure 
Mail GW 

Secure 
Mail GW 

http://www.secardeo.de/
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Mobile End-to-End 

Partner User 

iOS And- 
roid 

S/MIME 

http://www.secardeo.de/
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Verschlüsseln ist einfach… 

absender@secardeo.com 

empfaenger@partner.com 

http://www.secardeo.de/
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…mit eigenem Schlüssel… 

absender@secardeo.com 

empfaenger@partner.com 

Kein eigenes Zerti-
fikat vorhanden! 

absender@secardeo.com 

http://www.secardeo.de/


2016 8 S/MIME auf jedem Gerät 

…und Zertifikat vom Partner 

absender@secardeo.com 

empfaenger@partner.com 

absender@secardeo.com 

empfaenger@partner.com 

Empfänger-Zertifikat 
nicht vorhanden 
oder ungültig! 

http://www.secardeo.de/
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Partner 

Problem „Zertifikat ungültig“ 

User 

AD AD 

Hauptursache: 
Der internen CA  

des Partners wird 
nicht vertraut! 

??? 

http://www.secardeo.de/
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Partner 

Anerkannte Zertifikate 

User 

AD AD 

iOS 
Öffentlichen CAs 

wird vertraut! 

Public 
CA1 

Public 
CA2 

 

 

http://www.secardeo.de/
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Problem „eigenes Zertifikat“ 

User 

AD 

iOS 

Wie gelangen die 
öffentlichen Zertifi-
kate auf die Clients? 

Public 
CA1 

http://www.secardeo.de/


2016 12 S/MIME auf jedem Gerät 

Windows Autoenrollment 

User 

AD 

certEP - Certificate 
Enrollment Proxy: 
Autoenrollment mit 
non-Microsoft CA 

Public 
CA1 

certEP 
Request 

http://www.secardeo.de/
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Windows Autoenrollment 

User 

AD 

Archivierter 
privater Schlüssel 

Public 
CA1 

certEP 

Key 
Archive 

Anerkanntes Zertifikat 
mit private Key im 
Windows CertStore 

Response 

Zertifikatseintrag 
im AD 

http://www.secardeo.de/
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Problem „nicht vorhanden“ 

Internet 

Partner User 

AD AD 

Empfänger-Zertifikat 
wird nur im lokalen 

AD gesucht! 

iOS 

Externer Zugriff 
auf Partner AD 

ist gesperrt! 

http://www.secardeo.de/
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Partner 

AD 

Certificate Directory Server 

User 

AD 

certBox 
Ldap 
http 

Sichere Publikation 
interner Zertifikate 

Globales Retrieval 
externer Zertifikate 

http://www.secardeo.de/
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Verteilung auf Mobilgeräte 

Internet 

iOS 

Wie kommt der 
private Key auf mein 
Mobile Device? 

Wie bekomme 
ich das Partner-
zertifikat? 

http://www.secardeo.de/
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 Manueller Import 

 aufwändig, nur für Experten 

 oft unmöglich (non-exportable, Apple-Restriktion) 

 Verteilung via EAS 

 Nur für lokale Zertifikate im AD 

 Keine private Keys 

 Verteilung via MDM 

 Aufwändiger Admin-Upload von private Keys 

 Mögliche Hacker-Angriffe via Internet 

 Untragbares Sicherheitsrisiko!!! 

Lösung: certMode MDM/EAS Proxy 

 

Lösungsansätze 

http://www.secardeo.de/
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Zertifikate auf Mobilgeräte 

DMZ 

Key Archive 

Internal Network 

Internet 

AD 

http://www.secardeo.de/
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Verschlüsseln ist einfach… 

absender@secardeo.com 

empfaenger@partner.com 

… mit TOPKI 

http://www.secardeo.de/
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TOPKI 

Die Plattform für Schlüssel- 
und Zertifikatsverteilung 

certMode 

certEP 

Public 
CA 

certBox 
AD 

Zertifikate von beliebigen CAs 
verteilen mit AD und MDM 

http://www.secardeo.de/
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Danke für Ihre Aufmerksamkeit! 

http://www.secardeo.de/

