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VerschlUsselung braucht Schllssel

S/MIME auf jedem Gerat

Dr. Gunnar Jacobson
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Ba Verschlisseln & Signieren SECARDEO

APT1 has systematically stolen 30% halten die SchutzmaR.
hundreds of terabytes of data from nahmen ihres Unternehmens
at least 141 organizations. zum Abhdren von E-Mails fir
APT1 uses some tools ... designed to nicht ausreichend.

Steal email _ GETMA”_ and MAP'GET Corporate Trust: Industriespionage 2014
MANDIANT APT1 Report 2013

Airbus stellt Strafanzeige

wegen NSA-Ausspahung
Informationen ... Gber den . :
L Angriffsvektor war eine
Datenfluss in einem Internet- .. :
: betrugerische E-Mail.
knoten .... herausgefiltert.

. @‘!et 29.02.2016
DIE $WeLT 30.04.2015

Snapchat meldet Verlust
von Angestelltendaten

2016 S/MIME auf jedem Geréat 2


http://www.secardeo.de/

F S/MIME SECARDEO

Zertifikat

Private Key Public Keg

S/MIME
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By  End-to-End / Site-to-Site  SECARDEO

Secure nterne Secure ,
° Mail GwW \ Mail qw ° |
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= Mobile End-to-End SECARDEOQO
R los ‘:vﬂa ’fé%d' &

User

Partwner
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By VerschlUsseln ist einfach... SECARDEO

e 0 7t VERSCHLUSSELTNachri... 7?7 W -0 X
NACHRICHT #8EN  OPTIONEN  TEXT FORMATIEREN  UBERPRUFEN B
Von~ | absender@secardeo.com seecc Telekom.de &  11:21 7 % 88 % WD

i Encrypted Message
Ao |empfaenger@partner.com | Cancel m g Send
Senden pled

Ce. | | To: john@com pany.co @

Betreff |VERSCHLUS§ELT |

N Cc/Bcece, From: michael.krueger@secard...
Hallo,

diese Nachricht wird per S/M\|ME signiert und verschliisselt. Subject: Encrypted Message

Mit freundlichen GriiRen Dear John,
Gunnar Jacobson

Dr. Gunnar Jacobson

Geschaftsfhrer L Q W E R T Y U | O P

—

Secardeo GmbH
Hohenadistr. 4
D-85737 Ismaning

- ASDFGHJKL

(NS W W W W W N —

& Z X CVBNMX

T e U W —

123 @ space @ . return
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By ...mit eigenem Schlissel... SECARDEO

Kein eigenes Zerti-

absender@secardeo.com fi kat VO r h a n d e n !

Ungultiges Zertifikat

Diese Nachricht kann von Microsoft Outlook weder verschlisselt noch signiert werden, da keine Zertifikate
fir das Senden von Nachrichten von der E-Mail-Adresse "absender@secardeo.com ” vorhanden sind. Fordern

| Sie entweder eine neue digitale ID fir dieses Konto an, oder verwenden Sie die Schaltflache "Konten”, um die
Machricht mithilfe eines Kontos zu senden, fir das Sie Zertifikate besitzen.

Sicherheitseinstellungen dndern... oK
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By ...und Zertifikat vom Partner SECARDEO

Empfanger-Zertifikat

nicht vorhanden
oder ungultig!

Verschliisselungsprobleme

Beim Verschliisseln dieser Nachricht fir die aufgefihrten B

! Probleme aufgetreten. Entweder ist das Zertifikat nicht vorhanden oder
ungiiltig, oder die Verschliisselung ist inkompatibel oder wird nicht
unterstitzt:

empfaenger@partner.com

Wenn Sie fortfahren, wird die Nachricht verschlisselt und gesendet. Die
aufgefiihrten Empfanger werden die Nachricht u. U. nicht lesen kénnen.

Unverschlisselt senden Weiter Abbrechen
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B Problem ,Zertifikat ungiltig® SECARDEO

Hauptursache:
Der internen CA
des Partners wird

nicht vertraut!



http://www.secardeo.de/

Anerkannte Zertifikate SECARDEO

Offentlichen CAs

wird vertraut!
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By Problem ,eigenes Zertifikat® SECARDEO

-

Wie gelangen die
offentlichen Zertifi-
kate auf die Clients?
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By Windows Autoenrollment SECARDEO

w2certEP

certEP - Certificate
Enrollment Proxy:
Autoenrollment mit
non-Microsoft CA
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By Windows Autoenrollment SECARDEO

w2certEP

Anerkanntes Zertifikat
mit private Key im
Windows CertStore

Zertifikatseintrag
iIm AD
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By Problem ,nicht vorhanden® SECARDEO

Empfanger-Zertifikat
wird nur im lokalen
AD gesucht!

Externer Zugriff
auf Partner AD
ist gesperrt!
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By Certificate Directory Server SECARDEO

Globales Retrieval certBOX
externer Zertifikate

Sichere Publikation
interner Zertifikate /
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Ba Verteilung auf Mobilgerate SECARDEO

Wie kommt der Wie bekomme

private Key auf mein , ich das Partner-
Mobile Device? zertifikat?

2016 S/MIME auf jedem Geréat 16


http://www.secardeo.de/

2 LOosungsansétze SECARDEQO

= Manueller Import

— aufwandig, nur fur Experten

— oft unmoglich (non-exportable, Apple-Restriktion)
= Vertellung via EAS

— Nur fur lokale Zertifikate im AD

— Keine private Keys
= Vertellung via MDM

— Aufwandiger Admin-Upload von private Keys

— Mogliche Hacker-Angriffe via Internet
— Untragbares Sicherheitsrisiko!!!

- L0Osung: certMode MDM/EAS Proxy

—»
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B Zertifikate auf Mobilgerate SECARDEO
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By VerschlUsseln ist einfach... SECARDEO

... mit TOPKI

e 0 7t VERSCHLUSSELTNachri... 7?7 W -0 X
NACHRICHT #8EN  OPTIONEN  TEXT FORMATIEREN  UBERPRUFEN B
Von~ | absender@secardeo.com seecc Telekom.de &  11:21 7 % 88 % WD

=1 Encrypted. Message
an. | |empfaenger@partner.com | Cancel ) Send
Senden

Ce. | | To: john@com pany.co @

Betreff |VERSCHLUS§ELT |

N Cc/Bcece, From: michael.krueger@secard...
Hallo, ]

diese Nachricht wird per S/M\|ME signiert und verschliisselt. Subject: Encrypted Message

Mit freundlichen GriiRen Dear John,
Gunnar Jacobson

Dr. Gunnar Jacobson

Geschaftsfhrer L Q W E R T Y U | O P

Secardeo GmbH [N S N S ) W N W N —

Hohenadistr. 4
D-85737 Ismaning

- ASDFGHJKL

(NS W W W W W N —

& Z X CVBNMX

T e U W —

123 @ space @ . return
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.

TOPKI

SECARDEO

Die Plattform fir Schliissel-

und Zertifikatsverteilung O
NS
P

NS
N
N

Zertifikate von beliebigen CAs
verteilen mit AD und MDM

2016

S/MIME auf jedem Geréat
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SECARDEO
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