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Gartner: Marktfuhrer in den Bereichen Endpoint, Verschlisselung & UTM
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Warum waren die Krypto-Trojaner
so erfolgreich?
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Griinde fur Infektionen trotz Best-of-Breed Security

Office-Dokumente und PDFs in E-Mails oft zugelassen
Technologisch fortgeschrittene Schadlinge
Hochprofessionelle Angreifer
Geschicktes Social Engineering

Sicherheitssysteme fehlen oder ﬂ@|
falsch konfiguriert

Betreff: Offizielle Warnung vor Computervirus Locky

Sicherheitssysteme agieren Offizielle Warnung vor Computervirus Locky
nicht als System

Aufgrund wiederholter Email mit Nachfragen wie man sich im Falle einer

Infektion mit dem Computervirus "Locky” zu verhalten hat, haben Wir uns dazu entschieden in Ko

mit Anti Virensoftware Herstellern einen Sicherheitsratgeber zu Verfugung
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Neue Sicherheitskonzepte
sind notwendig
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Verteidigungslinie 1
Gateway
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Sicherheitsmafinahmen am Gateway
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Echtzeit-Signaturabgleich

Heuristiken

Signaturbasierter Anti-Virus




Verteidigungslinie 2
Endpoint Protection

SOPHOS



Wo Malware am Endpoint aufgehalten wird
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80% 10% 5% 3% 2%
Angriffsflache Analyse vor Signaturen Laufzeit Exploit
reduzieren Ausfiihrung Erkennung
URL-Filterung Heuristiken Bekannte Verhaltens- Identifizierung
Donnload Regelbasiert Malware- erkennung von Techniken
Reputation Familien
Device Control

[ Traditionelle Malware ] [ Moderne Bedrohungen ]

SOPHOS



Finale Verteidigungslinie
Sicherheit als System

Synchronized Security
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Synchronized Security — Teamplay statt Best-of-Breed

Next-Gen UTM Sophos
Firewall Central

Endpoint
Wireless Next-Gen
Analyse Endpoint
Web
Mobile
Email
Server
Dateiverschlisselung
Festplattenverschlisselung -
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Security Heartbeat

BN

Synchronized Security
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Security Heartbeat — Beispiel Vireninfektion (1)

@S

1. Sophos Endpoint Protection oder Intercept X erkennt eine Bedrohung
2. Der Sicherheitsstatus des Clients andert sich auf rot — der Endpoint ist
momentan nicht sicher
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Security Heartbeat — Beispiel Vireninfektion (2)

Schliissel 3. Uber den internen SecurityHeartbeat wird der Verschliisselungsclient
entfernen informiert, dass der Endpoint momentan nicht sicher ist

4. Die Schlissel werden entfernt, damit keine Daten gestohlen werden kdnnen
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Security Heartbeat — Beispiel Vireninfektion (3)

5. Uber den SecurityHeartbeat erfihrt die NextGen-Firewall, dass der Endpoint nicht sicher ist
6. Die NextGent-Firewall nimmt den Endpoint solange in Netzwerkquarantane, bis die
Bedrohung beseitigt ist

Client in Netzwerkquarantane
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Security Heartbeat — Botnet C&C-Verkehr erkannt

Schlussel Prozess Client in Netzwerkquarantane
entfernen beenden
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Security Heartbeat — fehlender Heartbeat

Client in Netzwerkquarantane
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Security Heartbeat — Server Heartbeat

Server

Clients

Server in Netzwerkquarantane
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Security Heartbeat — Applikationskontext

Informationen und Kontrolle tber unbekannte Apps

Verdachtiger
Endpoint 1. Verddchtiger/unbekannter Traffic 2 Firewall
| 2. Abfrage des Kontext vom Endpoint = =
3. Information tber Applikation |

Admin kann gezielte MafSnahmen
ergreifen (block, shape, throttle)
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Synchronized Encryption

Synchronized Security
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SafeGuard Enterprise — Verschliisselung uiberall

Unterwegs und zu Hause
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Zentrale

Daten liberall
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Ablauf beim Zugriff auf verschlisselte Daten
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Darf der User auf
diese Daten
zugreifen?

Ist der l

Prozess Ist das Gerat rq
genau jetzt genau jetzt . |
vertrauens- vertrauens-

wirdig? wurdig? r



SOPHOS

Einstellungen

Ilhr Computer ist geschiitzt.

£

& Maware und PUAs {#® Veb-Bedrohungen Adl SOPHOS
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Ereignisse Einstellungen

« Sophos Central-Richtlinie fir bis zu 4 Stunden zur Problembehebung aulter Kraft setzen

Echtzeit-Scans Laufzeitschutz
Schadlicher .
Datenverkehr () Dateien Ransomware-Erkennung (CryptoGuard)

0 0 D Internet Sicheres Surfen im Internet

Exploit-Abwehr

@ Gesteuerte Elemente

Kontrolle Gber Benutzer
D Peripheral Control

Application Control

¢ ) web control

Manipulationsschutz

Erkennung schadlichen Datenverkehrs

Erkennung von schadlichem Verhalten (HIPS)
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Rechnung

Start Freigeben Ansicht a
T » Vertraulich Vertraulich... 2@

Mame VP Grofe

W] test 0D
] test_01
W] test 02 .
|EIJ' test 03 6 14: » Wertraulich Vertraulich... J
] test 04
W] test 05 ;
] test_06 614 lﬂﬂ test 00 2 Rich-Text-Format
Iﬂ-ﬂ test_07 61 | | test_0D.rtf hydracrypt_ID_F1EE3D30 ?

] test_01

| | test 01.ntf.hydracrypt_ID_F1EESD30
& Elemente IEIJ test 02 ? Rich-Text-Format

| | test_02.rtf.hydracrypt_ID_F1EE3D30

Freigeben Ansicht

Mame Anderungsdatum Typ Grobe

7] test_02.tf hydracrypttmp_|D_F1EE3D30 S sophos Endpoint 4
] test_03 Ransomware blockiert in
1] test_04 CUsers\admin SOPHOS\Deskiop\progh\sSof

] test 05

12 Elermente

SafeGuard hat lhre Dateie gesichert.

Ilhr Computer kdnnt eventuell unsicher
sein.

SafeGuard hat lhre verschlasselten
SOPHOS Dateien gesichert und Sie kinnen sie fir «



(7} HTTP access denied X

<« C | @ www.heise.de
H xc
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0 Blocked request: Sophos Security Heartbeat

Your network access has been restricted by Security Heartbeat on Sophos Firewall.

Please contact your network administrator.

SOPHOS KDntrDllzentrum _ Protokollbetrachter

XG Firewall SFVUNL (SFOS 16.01.0

System Datenverkehr Benutzer & Appliance

9w]H
Aktualls Aktivitéten

Berichte

Firewall

Intrusion Prevention
Web

Anwendungen
WLAN

E-Mail

Webserver

Erweiterte Risiken
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SOPHOS Details zur Ursachenanalyse fife - Soshestd -

CENTRAL | Ursachenanalyse

Admin

Dashboard
Alarme ) . \ :
Angezeigt werden: Bezeichnungen anzeigen:

Protokolle & Berichte

Ursachenanalyse

Personen
Computer
Mobile Gerate
Server
Wireless

Posteingange

Richtlinien

. y . . c\usersiadmin.sophos\desktop\prog\sophostester exe

Systemeinstellungen c:\program files (x86)\microsoft office\officel4\outlook.exe -
S0,

Gerate schiitzen .

Produkte kennenlernen
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SOPHOS : Ereignisse Einstellungen

Alle Ereignisse Alle Ereignisse Ereignisse aktualisieren

29.09,2016 12:45:04 Bedrohung entfernt
29.09.2016 12:41:15 Ransomware blockiert in C:\Usersiadmin. SOPHOS \Desktopmalware.exe

29.09,2016 12:43:03 SophosClean-5can abgeschlossen

SOPHOS Kontrollzentrum » | Protokollbetra

XG Firewall SEVUNL (SFOS 16.01.0

System Datenverkehr Benutzer & Appliance

~p ey H

Aktuelle Aktivitaten

Berichte
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11.02M
2.92M

Intrusion Pravention £76.39K

505.35K
Web

Firewall

Anwendungen
WLAN
E-Mail

Websarver

Erweiterte Risiken
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Synchronized Security — Teamplay statt Best-of-Breed
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Synchronized Security von Sophos

Best-of-Breed wird ersetzt durch Security als System

Kommunikation von Netzwerk-, Endpoint-, Server-
und Verschlusselungslosungen

Erkennung hochentwickelter Bedrohungen
ldentifizierung kompromittierter Systeme
Automatische Reaktion auf Vorfalle

Analyse der Infektions- und Verbreitungswege

Kommend: Security Heartbeat Uberprifung auf WLAN-APs
Security Heartbeat auf Smartphones & Tablets
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SOPHOS

Security made simple.



