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Vernetzte Produktion im IoT-Zeitalter -
durch Firewalls gut gesichert?

Irfan Ramma

IT Security Consultant

Enterprise & Cyber Security CE
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Agenda

 IoT Geräte

 Bestandteile von IoT Geräten (Zutaten) 

 Angriffs Vektoren bei IoT

 Warum ist Security bei IoT wichtig?

Wie können moderne Firewalls helfen? 

 “Real-Time Security“ - Abschied vom Überlebens-Modus 

 IoT Absicherung mittels Sece Zone’s Model

Womit beschäftigen sich Profi-Hacker beim Thema IoT?
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IoT Geräte

 Smart: Home, Farming, Manufacturing

 …Lampen

 ...Kamera’s

 …Digitale-Assistenten

 …Toaster

 …Staubsauger
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IoT - Lösungen

AI driven IoT (e.g Zinrai)
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Bestandteile von IoT Geräten (Zutaten) 

OS, Applikation (+ Webservices)

 Datenbanken (+ Daten)

 Netzwerke (+ WiFi)

 Hardware (+ Sensoren)
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Angriffs Vektoren: 
Warum ist IoT Security wichtig?

 Die nächste Schwachstelle wird kommen. 

Die Frage ist: Wie gut können wir uns vorbereiten? 

 Tendenz: Missbrauch von Ressourcen

 Hosting für Tor Knoten?

 Post-Exploitation – Ausnutzung von Platformen für Angriffe auf die lokale IT

 Sind meine IoT Geräte im Bot-Net-Verbund (DDoS)? 

Wenn nicht, bin ich mir Sicher?
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Beispiel Standard Passwörter
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Angriff Vektoren auf IoT (OWASP Top 10)

 1   Insecure Web Interface 

 2   Insufficient Authentication/Authorization 

 3   Insecure Network Services 

 4   Lack of Transport Encryption/Integrity Verification 

 5   Privacy Concerns 

 6   Insecure Cloud Interface 

 7   Insecure Mobile Interface 

 8   Insufficient Security Configurability 

 9   Insecure Software/Firmware 

 10  Poor Physical Security 



9 Copyright 2017 FUJITSU

Insecure Web Interface , Insecure Networkservices

 weak passwords , account lockout mechanism 

 Code Injection : XSS, SQLi,CSRF vulnerabilities 

 HTTPS to protect transmitted information 

 change the default username and password 

 Speicherfehler (Bufferoverflow)
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Wie können moderne Firewalls helfen?
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CVE: 2017-5638 - Apache Struts2 S2-045 
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Security Baseline Zoning 

 alert http $EXTERNAL_NET any -> $HTTP_SERVERS any (msg:"ET WEB_SPECIFIC_APPS Possible Apache 

Struts OGNL Expression Injection (CVE-2017-5638) M2"; flow:to_server,established; content:"Content-Type|3a|"; 
http_header; nocase; content:"multipart/form-data"; http_header; content:"{"; http_header; nocase; content:"}"; 

http_header; pcre:"/^Content-Type\x3a(?=[^\r\n]*?multipart\/form-data)[^\r\n]*?\{[^\r\n]*?\}/Hmi"; classtype:web-

application-attack; sid:2024044; rev:2;) 

$HTTP_SERVERS
$EXTERNAL_NET

IoT Security Zone
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Suricata and Snort Signatures
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Suricata and Snort Signatures – Mirai Botnet

alert udp $HOME_NET any -> any 53 (msg:"ET TROJAN Mirai Botnet Domain Observed"; content:"|01 00 00 01 00 00 00 

00 00 00|"; depth:10; offset:2; content:"|05|tr069|02|pw|00|"; nocase; distance:0; fast_pattern; 

reference:url,blog.opendns.com/2016/12/13/query-volumes-mirai-dgas/; classtype:trojan-activity; sid:2023637; rev:1;) 
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Wie können moderne Firewalls helfen? 
Z.B. durch Multi Layer Schutz 

OSI-Modell

1
-4

5
-7

Physische Kontrollen: Zugang, Alarmanlagen, 

Raumüberwachung

Authentifizierung und Autorisierung

Verschlüsselung der Datenkanäle

Schutz der Schnittstellen

IPS/IDS Systemen 

Antivirus Software (Sandbox)

Applikations Firewall

Datenvalidierung
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Firewall Lösungsanbieter
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NSS LABS NGFW 2016
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“Real-Time Security“ -

Abschied vom Überlebens-Modus 

•Defense in Depth

•ISMS

•…

Protect
•Sichtbarkeit

•Security 
Performance

•…

Monitor
•Reaktive
Aufklärung

•Analytics

•Threat Hunting

•…

SoC
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IoT Absicherung mittels Secure Zone’s Model

Die W- Fragen?
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IoT Absicherung mittels Secure Zone’s Model 
Gruppieren & Mikro – Segmentierung (beispiel. Checkpoint)

IoT Security Zone
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IoT Absicherung mittels Secure Zone’s Model

 Schadcode Filter für netzwerkbasierte Angriffe (IPS Regel)

WAF Schutz gegen gängige Webangriffe

 Injection Schutz, Autolearning, Virtual Patching

Micro - Segmentierung von IoT Geräten in Sicherheits Zonen

 Benötigt das IoT Gerät Internet-Access? (ggf. Allow many / Deny all)

 Application Layer Gateways 

 Content Switching auf Protokoll ebene. 

 SSl Inspection 

 Regelmäßige Schwachstellen Analyse

 Vulnerability Scans, Penetration Test & bei Bedarf Incident Response 
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Womit beschäftigen sich Profi-Hacker?

https://wikileaks.org/ciav7p1/cms/page_13205592.html
https://wikileaks.org/ciav7p1/cms/page_12353643.html
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Fragen?

Vielen Dank für Ihre Aufmerksamkeit
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