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Sicherheit ist keine Selbstverstandlichkeit

Sichere Automatisierung ist eine relativ junge Disziplin
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Zeitreise 20 Jahre — 1995 PILZ
Elektronische Sicherheit? - Digitalisierung?

Far die Not-Aus-Funktion der Stop-Kategorie O durfen nur festverdrahtete, elektromechanische Bauteile verwen-
det werden. Die Auslosung darf nicht von einer Schaltlogik (Hardware oder Software) oder von der Ubertragung
von Befehien uber ein Kommunikationsnetzwerk oder eine Datenverbindung abhangen.

Bei der Stop-Kategorie 1 fir die Not-Aus-Funktion muB die endgultige Abschaltung der Energieversorgung der
Maschinenantriebe sichergestellt sein und muB3 durch Verwendung von elektromechanischen Bauteilen erfolgen.

» Sicherheitslésungen, die mit elektronischen Abschaltpfaden arbeiten, wurden vor dem Jahr 1995 z.B.
schon von der DIN EN 60204-1 verboten.

/S TRTRTRVRASN

1% (SafetyNET p’
SafetyBUS p®

Leichtathletik WM 1993 Stuttgart
Stuttgarter Zeitung setzte erstmals Digitalkameras ein
Datenspeicher von der Kamera getrennt - unhandlich, schwer
Datentibertragung an die Redaktion tiber Telefonkoppler (alternativ: Diskette)
Kamera (ohne Objektiv): 17.000 DM — 2 Megapixel

Nutzen: hohe Geschwindigkeit (Effizienz)
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Digitalisierung und Industrie 4.0
Statische Sicherheit vs. dynamische Sicherheit
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Sensorik / |

Verarbeitung / | Aktorik J I

/ ’ sichere Verarbeitung / ‘ sichere Aktorik /j

sichere S€NSOrik
Starre Kopplung Herstellen der Sicherheit
Binéres Schaltverhalten (Verdrahtungslogik) durch direktes Abschalten der
Direkte Wirkrichtung — direkte Energie (elektrisch, hydraulisch,
Reaktion pneumatisch)
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Digitalisierung und Industrie 4.0

Statische Sicherheit vs. dynamische Sicherheit

Serlsoriki

sichere Sensorik
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Verarbeitung

—

+ Sicherheitsfunktion

PALe

Ak:[orik )

+ Sicherheitsfunktion
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Sichere Position
Sichere Geschwindigkeit
Sichere ldentifikation

Unterscheidung in Warn- und
Abschaltbereiche
mehrdimensionale Uberwachung
sichere Kennfelder

dynamische Schutzbereiche,
auch: der Bewegung nachgefuhrt

Einfuhrung eines 3.
Sicherheitszustandes
» 0 (Aus, Fehler...)
» 1 (Ein)
P Aktiv/passiv

v v vV

Safety & Control & Motion
flexible Kopplung (Funktionslogik)

Sichere Betriebsarten

Kommunikation:
» Hohe Bandbreite,
» Echtzeitfahig fur Safety
und MotionControl
» Austausch komplexer
Daten

Ruckwirkungsfreiheit
» physikalisch gemischt —
aber logisch getrennt

vV Vv vV VvV V9

vV

Stoppkategorien 1,2 , sicherer
Halt, sichere Drehrichtung
sichere Drehzahl/sicherer
Stillstand

sichere Position

sicheres Drehmoment
(Begrenzung)

sichere kooperierende Achsen

Herstellen der Sicherheit durch
eine sicher kontrollierte
Prozessfuhrung

Sichere Prozesskette
Abschalten nur noch als
Notmafllinahme

= Steigerung der Produktivitat
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Digitalisierung und Industrie 4.0 PILZ
Von statischer zu dynamischer Sicherheit

Statisch: Dynamisch:

» Reines Monitoring, Begrenzung der » Sichere Prozessflihrung (Steuerung,
Produktivitat, Verlangerte Stillstandzeiten Regelung, Monitoring...)

» Beschrankung im Bedien- und Wartungs- » Keine Prozessunterbrechung
konzept der Maschine » Funktionale Sicherheit von Anfang an

» Sicherheit wird oft nachtraglich ,aufgesetzt® gemeinsam betrachtet

» Akzeptanzfragen: Sicherheit wird als ein
,produktionsbegrenzender Faktor” angesehen

» Grund fir Manipulation

» Fokus: Trennung von Mensch und » Fokus: Zusammenspiel, Hand-in-Hand
Maschine arbeiten
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Safety 4.0 — neue Anforderungen
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Safety 4.0 PlLZ

Anforderungen

Maschinen-Module lassen sich re-kombinieren und
austauschen

Steuerungskonzepte werden dezentraler und modular

— Hohere Flexibilitat und gleichzeitig

— Ho6herer Grad der Standardisierung durch moderne
Methoden (Vererbung, Instanzierung, gleiche
Teilungsgrenzen aller Funktionen PLC, Visu, MC,
Safety...)

— Einheitliches Engineering — hoher Grad der
Wiederverwendung :

— Sicherheits-Validierung muss mit Flexibilisierung umgehen 3
konnen

Hohere Anforderungen an Safety und Security - Schutz vor

I T-Angriff

Hohere Anforderungen an die Rechte und Fahigkeiten der

Mitarbeiter

=>» Ein starres Sicherheitskonzept nicht mehr zeitgemarf
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Safety 4.0 LOsungsansaéatze PILZ
Modulare Maschinenkonzepte

» Zur Modularisierung von
Anlagen lassen sich
Steuerungsprogramme
konsequent in Software-
Komponenten zerlegen

» intelligente
Steuerungsfunktionen
konnen verteilt werden

» Anlagen werden in
unabhangig voneinander
funktionierende
Maschineneinheiten
aufgeteilt

Sub-project
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SmartFactory— die intelligente Fabrik P"_Z
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Funktionale

- Elektromechanische Schnittstellen
Standardisierungen
Energie- Modulare Securit
messung Sicherheit y

Energieversorgung Kommunikation

Maschinenidentifikation
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SmartFactory— die intelligente Fabrik
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Wichtig:

25.04.2017

flexible Steuerungsarchitekturen bendtigen ein flexibles Sicherheitskonzept (CE Erklarung
“‘unvollstandige Maschine®)

Differenzierung: Anwendungsfalle “beabsichtigte Kombination” — “unbeaheicZqqn 3
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Safety 4.0 LOsungsansaéatze PILZ
Not-Halt nach Mal3 fur die Smart Factory

» Sicherheit nach dem Ruhestromprinzip:

— An/High: Ein, Start, Signal

— Aus/Low: Stop, Fehler, sicherer Zustand
» Neu:

— Dritter Zustand: Aktiv/passiv

» Sicherheit nach ISO 13850, IEC 60204:
» aktiver Not-Halt und inaktiver Not-Halt durch
Beleuchtung klar unterscheidbar

» Maschinenteile konnen komplett abgeschaltet
werden, da kein Not-Halt Kreis aufrecht gehalten
werden muss.

» Maschinenmodule kdnnen flexibel aktiviert
werden, da jetzt auch der Not-Halt Taster je nach
Maschinenstatus aktiviert werden kann
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= ~Safety 4.0 — Definition & Anforderungen

Safety 4.0: Safety und Security
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Was bedeutet Sicherheit in der Automation PILZ
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Safety Security

Industrie 4.0
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2 a0
Industrie 4.0

» Schutz des Menschen und der Umwelt vor » Schutz von Know-how, Produktivitat und
Gefahren von oder an Maschinen Daten vor Menschen

» ISOLATION der Gefahr » IMMUNITAT der Maschine/Anlage
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Zielsetzungen und Prioritaten beztglich Security DIl 7

IT Automa-
-Welt tisierung
Vertraulichkeit
Daten sind nur fir Berechtigte
zuganglich
Verfugbarkeit
Zugriffe auf Systeme sind
“ ) jederzeit moglich
: : * Verfugbarkeit/
* Vertraulichkeit o
Produktivitat
TOP1 TOP1 .
< O < Integritat
e ) S Daten sind konsistent, korrekt
- Verbindlichkeit - Verbindlichkeit sowie vollstandig und
TOP2 / TOP2 / Anderungen sind nachvollziehbar
» Verfugbarkeit/ - Vertraulichkeit - - :
Produkivitat Verbindlichkeit
TOP3 ) TOP3 )

Durchgeflihrte Transaktionen
lassen sich eindeutig zuordnen

Um Zielkonflikte zu I6sen sind neue Standards erforderlich
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Handlungsfelder Security PILZ
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— Alle Schutzmechanismen einsetzen \\;\ i S S
— SchutzmaRnahmen sond ofnt nur in der Q/ L R I *"’f;mgraben
Kombination wirksam S\ ng @ -l
» Ergénzen des Entwicklungsprozesses um K___/ o
Anforderungen aus der IEC 62443-4-1
» Dezidiertes Benutzermanagement
— Benutzergruppenverwaltung
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Safety 4.0 Losungsansatze PILZ
Safety und Security :

Normative Anforderungen (Security)

— IEC 61508-1: ... wenn die Gefahrdungsanalyse feststellt, dass eine boswillige
oder nicht autorisierte Handlung, die eine Bedrohung der IT-Sicherheit darstellt,
als vernunftigerweise vorhersehbar gilt, sollte eine Bedrohungsanalyse zur IT-
Sicherheit durchgeflhrt werden.

— DIN EN 415-10: Ist die Maschine mit Funktionen fir die Ferndiagnose oder -
steuerung (Teleservice) ausgestattet, muss der Hersteller technische Mittel und
detaillierte Angaben bereitstellen, um das Risiko zu vermindern, dass wahrend der
Betriebsart Teleservice Gefahrdungen verursacht werden. ...

— IEC 62443: Teilt Anlagen in Zellen auf, die Uber definierte Kanale (Conduits)
kommunizieren, FS-Steuerungen sind immer in einer eigenen Zelle

Neue Norm geplant: IEC 63074

— Ziel: eine Norm im Umfeld der Funktionalen Sicherheit (Maschinensicherheit), die
dem Maschinenbauer bei Anwendung der 1ISO 13849-1 oder IEC 62061 helfen
soll, ,Security-Aspekte” zu berucksichtigen

— Teilnahme Pilz beim IEC/Technical Committee 44, WG 15
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Zusammenfassung PLZ

Bild der Sicherheit wandelt sich
Industrie 4.0: definiert Sicherheit als erfolgskritischer Faktor

Die Rolle des Menschen wird in der Smart Factory neu
definiert: Kollaboration Mensch und Maschine

Sicherheit als Unternehmenswert

Standards nahern sich an, werden gepragt durch
iInternationale Firmen (Anbieter wie Anwender):

— Sicherheitskultur: Lernen aus Fehlerfallen (Offenheit)

— Abwesenheit von Sicherheit wird wahrgenommen —
deren Anwesenheit wird vorausgesetzt !

— Weg von der statischen zur dynamischen Sicherheit —
erzeugen produktivere Loésungen

— Voraussetzung ist die von Vornherein gemeinsame
Betrachtung von Sicherheit und Automation
(Verschmelzen)
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