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1 Datenschutz-Grundverordnung

2 Schwerpunkte
= TOM + Stand der Technik
» Rechenschaftspflicht
= Auftragsverarbeitung von Daten

3 Konkreter Umsetzungsbedarf
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Die Datenschutz-Grundverordnung

= Datenschutz-Grundverordnung (DSGVO) wurde im Mai 2016 verabschiedet

= Inkrafttreten der Regelungen nach zweijahriger Ubergangsfrist am 25.05.2018
= DSGVO schafft ein einheitliches Datenschutzrecht in ganz Europa

= Wirkt unmittelbar und I6st nationales Datenschutzrecht in weiten Teilen ab

= BDSG wird angepasst und enthalt Offnungsregeln

= Verpflichtet Unternehmen und die 6ffentliche Verwaltung gleichermalen
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:

Datenschutzprinzipien, Art. 5 & 25 DSGVO HKZ

Richtigkeit

Integritat &
Vertraulichkeit

Privacy Datens_chutz-
by default prinzipien

Privacy
by design
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Folgen von Verstolien

BDSG

DSGVO

= 8§43 BDSG: Bul3gelder bis max. EUR 300.000

= Art. 83 DSGVO: Bul3gelder bis EUR 20.000.000 oder 4 % des weltweiten
Vorjahresumsatzes



oy J=
davit 357

DAV % IT-RECHT

Technische und
organisatorische Mallhahmen

= Keine Vorgabe von
MalRnahmenkategorien wie in 8§ 9 BDSG
und Anlage zum BDSG

= Kinftig missen Vorgaben des Art. 32
DSGVO umgesetzt werden

= Abwagung der Malinahmen nach
Schutzbedarfsanalyse

= Anforderungen an MalRnahmen &ahnlich
den IT-Sicherheitsgesetzen, vgl. § 13
Abs. 7 TMG

» Rechenschaftspflicht Gber Mal3nahmen
nach Art. 5 Abs. 2 DSGVO
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Art. 32 DSGVO: Sicherheit der Verarbeitung

Gewahrleistung eines dem Risiko angemessenen Schutzniveaus

Geeignete technische und organisatorische MalRnahmen (TOM)

Eintrittswahrscheinlichkeit und Schwere des Risikos
einer Rechtsverletzung (Schutzbedarfsanalyse)

a4 Art, Umfang, Umsténde, Zweck der Verarbeitung

Stand der Technik Katalogmalinahmen
Implementierungskosten

Berlcksichtigen
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Stand von Wissenschaft
und Forschung
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Stand der Technik
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Anerkannte Regeln der
Technik
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Ermittlung des
Stands der Technik

= |nnerhalb / aufRerhalb der Branche
= National / international
= Bewertung

= Beratung

= Arbeitshilfen (Handreichung zum
Stand der Technik, TeleTrusT)

= Dokumentation
= Nachweis
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DSGVO: Umfangreiche TOM-Dokumentation

» Konsequenz: umfangreiche Abwagung aller MalRnahmen und Dokumentation
des Auswahlprozesses

= Durchflhrung einer Schutzbedarfsanalyse zur Bestimmung des erforderlichen
Schutzniveaus und der dafr nétigen TOM

= Abgleich samtlicher TOM mit dem Stand der Technik: bei Nichteinhaltung
Begrindungspflicht
= Aus der jetzigen TOM-Liste muss kinftig eine umfangreiche TOM-
Dokumentation werden
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Auftragsverarbeitungs-
Vereinbarung, Art. 28 DSGVO

= Auftragsverarbeiter haftet direkt
gegentber Betroffenen

= Keine Beschrankung auf Datentransfer
innerhalb EU/ EWR

= Neue Mdglichkeit gemeinsamer
Verantwortlichkeit fir Datenverarbeitung

= Art. 28 Abs. 3 ¢): Stand der Technik
muss im Rahmen der TOM bericksichtigt
werden
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Datenschutz-Folgenabschéatzung, Art. 35 DSGVO

= Ahnlich wie § 4d Abs. 5 BDSG, aber groRerer Anwendungsbereich

= Beurteilung im Vorfeld der Verarbeitung

= Voranalyse: wenn ,voraussichtlich ein hohes Risiko flir die Rechte und Freiheiten
naturlicher Personen®

= Voranalyse identisch mit Abwagung nach Art. 32 DSGVO
= Pflicht zur Konsultation der Aufsichtsbehorde, wenn hohes Risiko festgestellt
wird
= Pflicht des Auftragsverarbeiters zur Mitwirkung, Art. 28 Abs. 3 f)
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Projektierung der Mal3inahmen

v Differenzanalyse IST - SOLL
v' Datenschutz- und IT-Sicherheitsprozesse prifen und ggf. anpassen
v konsolidierte Umsetzung der Mal3Bhahmen planen (ITSIiG - DSGVO)

v" Anpassung bestehender Vertrage mit IT-Sicherheitsbezug

v' Besonderheit: Vereinbarungen zur Auftrags(daten)verarbeitung an DSGVO
anpassen

v' Dokumentieren (neue Rechenschaftspflicht gem. Art. 5 Abs. 2 DSGVO)
v regelmaRig revidieren und Umsetzung prifen
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