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SICHERE I4.0 ANWENDUNGEN MIT BLOCKCHAIN 
DER DRITTEN GENERATION…
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• 2014-2016: Cyber Security Consultant (Deloitte GmbH – Berlin)
• Seit 2017: Security & Research Consultant (accessec GmbH – Groß-Biberau)
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Wer bin ich?
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• Seit 2018 PHD Student im Bereich sichere Identitäten für den automobilen 
Lebenszyklus

• Thema: „Erforschung einer Authentifizierungs- und Autorisierungsinfrastruktur 
auf Basis einer Distributed-Ledger-Technologie im Kontext von Cyber-Systemen“

• Seit 2017 Leiter der Forschungsabteilung bei der accessec GmbH
• Unabhängige Strategieberatung für KMU und Konzerne „InfoSec“ 
• Fokus auf Automotive Security und I4.0
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Master of Science (M.Sc.)
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ID Centric Security

Research
Industrial Security

Automotive Security
Helthcare / Device Security

DAG / Blockchain
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Unsere Kompetenzen auf einen Blick
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● Datensätze sind in einem Netzwerk verteilt 
für jeden einsehbar und erreichbar

● Netzwerk hat keinen „Single Point of Failure“. 
Wenn ein Teilnehmer ausfällt, geht die 
Aktualisierung dennoch weiter. 

● Datensätze können niemals geändert oder 
manipuliert werden

● Vertrauenswürdige Vermittler für eine 
direkte Beziehung zwischen zwei Gruppen 
werden obsolet.

5

Blockchain ist eine Distributed Ledger Technologie
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BLOCK CHAIN
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Die klassische Blockchain hat technische Grenzen
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Skalierbarkeit Kosten Energieverbrauch

InteroperabilitätLatenzPerformance
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Unsere Herausforderungen im Kontext von I4.0

© assessec 2018

Fähigkeit Milliarden 
Daten/ Transaktionen 
zu sichern und 
handzuhaben

Hohe 
Interoperabilität

Daten Integrität auch 
„vorübergehend offline“ 

Geringer Ressourcen 
Verbrauch

Realzeit Fähigkeit & 
hohe Verfügbarkeit
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Was bleibt uns dann also übrig?
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Vision Industrie 4.0
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Vision Industrie 4.0 +

Blockchain
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Vision Industrie 4.0 +

Blockchain
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Vision Industrie 4.0 +

Na dann 
halt…

Zertifikate

Blockchain
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Was bleibt uns dann also übrig?
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Vision Industrie 4.0 +

Na dann 
halt…

Zertifikate

Blockchain
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Am Reißbrett gestartet
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Eine neue Distributed 

Ledger-Architektur speziell 

für das Internet der Dinge 

für neuartige Machine-to-

Machine-Interaktionen.

Sichere I4.0 Anwendungen mit Blockchain der Dritten Generation...
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Übernimmt lediglich die Blockchain Prinzipien
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Eine „Blockchain“ ohne Blocks und ohne Chain
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Die Distributed Ledger Technologien im Vergleich 
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Klassische Blockchain Direkt gerichteter azyklischer Graph („Tangle“)
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Der Tangle gegenüber Blockchain

- $0.01
+ 

$0.01 Keine Transaktionsgebühren

Main Tangle

Offline Tangle
Cluster

Offline Transaktionen
(Partitionierung)

Blockchain

Performance

Users

Skalierbarkeit
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IOTA

Andere Vorteile:

 Keine Miner

 Quantenresistenz

Nachteile:

 Es wird ein Netzwerk 
benötigt, dass groß 
genug ist, um sich selbst 
zu tragen
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IOTA’s Kernmerkmale

10110

00110

01011

Data Security

Alle Daten werden kryptographisch
in dem Tangle gesichert. Diese Daten 

können nur bestimmten Parteien 
sichtbar gemacht werden.

M2M payments
& data exchange

Machine-to-Machine-Micropayments
und Informationsaustausch. Auf diese 
Weise können Maschinen für 
bestimmte Dienste und Ressourcen 
sich gegenseitig bezahlen.

$
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accessec GmbH

Markus Soppa

markus.soppa@accessec.com

+49 151 / 467 562 95

Let’s co-innovate!

iota@accessec.com


