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Wer bin ich?

Master of Science (M.Sc.)

2014-2016: Cyber Security Consultant (Deloitte GmbH — Berlin) . =
Seit 2017: Security & Research Consultant (accessec GmbH — GroR-Biberau) 4R o » ¥
q |
* Seit 2017 Leiter der Forschungsabteilung bei der accessec GmbH “
* Unabhangige Strategieberatung fir KMU und Konzerne , InfoSec” ‘ ¥ %
* Fokus auf Automotive Security und 14.0 . .
* Seit 2018 PHD Student im Bereich sichere Identitaten fiir den automobilen Sﬂ €
Lebenszyklus

Thema: ,Erforschung einer Authentifizierungs- und Autorisierungsinfrastruktur
auf Basis einer Distributed-Ledger-Technologie im Kontext von Cyber-Systemen*
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Unsere Kompetenzen auf einen Blick

Automotive Security

Helthcare / Device Security

ID Centric Security
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Industrial Security

Resea rC h Nationa les Referenzprojekt

IT-Sicherheit in Industrie 4.0
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“Why the
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-~ -
=
. -

i
s

. Is the Bwigg‘eftx_&
Thing 51@&@

the Internet



Blockchain ist eine Distributed Ledger Technologie

CHAIN

® Datensatze sind in einem Netzwerk verteilt e Datensatze konnen niemals geandert oder
fur jeden einsehbar und erreichbar manipuliert werden

e Netzwerk hat keinen ,,Single Point of Failure“. ® Vertrauenswiirdige Vermittler fiir eine
Wenn ein Teilnehmer ausfallt, geht die direkte Beziehung zwischen zwei Gruppen

Aktualisierung dennoch weiter. werden obsolet.
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Die klassische Blockchain hat technische Grenzen

Performance Latenz Interoperabilitat
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Unsere Herausforderungen im Kontext von 14.0

Daten Integritat auch _

,voribergehend offline”“ |

o
Geringer Ressourcen
Verbrauch
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Realzeit Fahigkeit &
hohe Verfligbarkeit

O) Fahigkeit Milliarden

T —=0O Daten/ Transaktionen
zu sichern und

handzuhaben

______~ Hohe

% Interoperabilitat



Was bleibt uns dann also uibrig?

Vision Industrie 4.0
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Was bleibt uns dann also uibrig?

Blockchain

Vision Industrie 4.0
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Was bleibt uns dann also uibrig?

Blockchain
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Vision Industrie 4.0

. Zertifikate
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Was bleibt uns dann also uibrig?

Blockchain
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Vision Industrie 4.0

. Zertifikate
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Am Reil3brett gestartet

defaults
UCT execute(self, context):

folder path - (05.path. dirnane (self. f; Lepath

Eine neue Distributed

viewport_selection = bpy. context. selected_objects

Ledger-Architektur speziell

obj_export_list = viewport_selection
self.use_selection_setting == False:
obj_export_list = [i for 1 in bpy.context.scene.objects]

fur das Internet der Dinge

select all(action="DESELECT')
. fUr neuartige Machine-to-

e dﬂ Jth, gat (iten.nae))

k‘l path st SelecuonT ) h . k .
fd Machine-Interaktionen.
a\ Jp setting,

use_ animation_ setting,

1£,use_esh podifiers. setting,
o€

- T% groups.. Sett ng,

’ se snooth_2 groups. b pitflags. setting

we  Phon
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Ubernimmt lediglich die Blockchain Prinzipien

>®

Eine ,Blockchain” ohne Blocks und ohne Chain
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Die Distributed Ledger Technologien im Vergleich
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Klassische Blockchain Direkt gerichteter azyklischer Graph (,, Tangle”)
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Der Tangle gegentiber Blockchain

o
— Keine Transaktionsgebiihren Andere Vorteile:
= Keine Miner
= Quantenresistenz
performance Skalierbarkeit
- Nachteile:
= Es wird ein Netzwerk
benotigt, dass grold
Offline Transaktionen genug ist, um sich selbst
I (Partitionierung)
Cluster ZU tragen
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IOTA’s Kernmerkmale

Data Security

Alle Daten werden kryptographisch
in dem Tangle gesichert. Diese Daten
kdnnen nur bestimmten Parteien
sichtbar gemacht werden.

M2M payments
& data exchange

O0—0

——
Machine-to-Machine-Micropayments
und Informationsaustausch. Auf diese
Weise kdnnen Maschinen fur

bestimmte Dienste und Ressourcen
sich gegenseitig bezahlen.
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Markus Soppa

accessec GmbH

+49 6162800420

accessec +49 151 / 467 562 95
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powerful security solu E: markus.soppa@accessec.com
W

Www.accessec.com

IN linkedin.com/company/accessec-gmbh
)( xing.com/companies/accessecgmbh

Let’s co-innovate!

iota@accessec.com

© assessec 2018
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