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Motivation
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Schnell ändernde IT-Landschaften
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Massive Vernetzung:
• Cloud
• IoT
• Industrie 4.0
• Digitaler Zwilling
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Neue Bedrohungen 
durch zunehmende
Digitalisierung



Theorie:
Defence in Depth

Traditionelle Herangehensweise an IT-Sicherheit:
• Hohe Mauern
• Wächter
• Burgtore

ISO/IEC62443: Zones and Conduits

VDMA
Leitfaden Security für den  Maschinen- und Anlagenbau
Der Weg durch die IEC 62443
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https://industrialsecurity.vdma.org/documents/16227999/16499033/1492086887896_INS_NAM_2016_Industrial_Security_IEC62443.pdf/c2e80bdb-c820-42cb-b3cc-fedd68571e1e
https://industrialsecurity.vdma.org/documents/16227999/16499033/1492086887896_INS_NAM_2016_Industrial_Security_IEC62443.pdf/c2e80bdb-c820-42cb-b3cc-fedd68571e1e
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Wirklichkeit:
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Viele Gelegenheiten
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Motiv



Vorfälle Februar 2018:
Malware in Industrieanlagen
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https://www.securityweek.com/cryptocurrency-mining-malware-hits-monitoring-systems-european-water-utilityhttps://heise.de/-3965055
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Gezielte und ungezielte Angriffe
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Professionelle Strukturen „der Bösen“

Büroarbeitszeiten
Arbeitsteilung
Hacking as a Service
Call-Center Support
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Alternatives
Motiv



Vorfall Sommer 2017: Trition/TRISIS
Angriff auf Safety Systeme

Bekannt werden: Dezember 2017

Opfer: 
Chemieanlage im Mittleren Osten

Vorgehen:
Manipulation der Firmware im Safety Controller
Keine Auslösung im Anforderungsfall

Ziel:
Zerstörung der Anlage
Möglicher Verlust von Menschenleben
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https://heise.de/-3996010

https://heise.de/-3996010


Vorfall März 2016:
Dragonfly 2.0(?)

Bekannt werden: März 2018

Opfer:
Kritische Infrastrukturen
(Energie, Wasser, Luftfahrt, kritische Produktion)

Vorgehen:
Verschiedenes, mehrstufiges Eindringen

Ziel:
Spionage
Informationen über Kritische Infrastrukturen 
sammeln
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https://www.us-cert.gov/ncas/alerts/TA18-074A

https://www.us-cert.gov/ncas/alerts/TA18-074A


Angriffe auf industrielle Steuerungssysteme
sind immer noch zu einfach!
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Betreiber
Erhöhte Sensibilität & Meldung von Vorfällen
Einfordern von IT-Sicherheit

Hersteller
Verbessern IT-Sicherheit der Produkte

Integratoren
Angebot von mehr IT-Sicherheit

BSI
Informationsaustausch 
Geräte(Basis)zertifizierung
Mehr qualifizierte Dienstleister
Mehr Unterstützung

Zusammenarbeit aller Beteiligten notwendig
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Rolle des BSI

„Das BSI als die nationale Cyber-
Sicherheitsbehörde gestaltet 
Informationssicherheit in der 
Digitalisierung durch Prävention, 
Detektion und Reaktion für Staat, 
Wirtschaft und Gesellschaft“

Gründung 1991 per Gesetz  
Mitarbeiter: 768 (Stand: Dezember 2017)
Stellenzuwachs im Jahr 2017: 180
Standort: Bonn
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BSI Grundschutz
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Veröffentlichungen

| 18.04.2018 |Jens Wiesner | Was passiert mit Industrie 4.0, wenn man nicht an Security denkt Seite 22https://www.bsi.bund.de/ICS

https://www.bsi.bund.de/ICS
https://www.bsi.bund.de/ICS


Kontakt

Vielen Dank für Ihre Aufmerksamkeit!
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