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BSI: Industrial Control System Security
Top 10 Bedrohungen und Gegenmalinahmen 2019

Top 10 Trend
Bedrohungen seit 2016

Einschleusen von Schadsoftware tiber Wechseldatentrager und externe Hardware

00O

Infektion mit Schadsoftware tiber Internet und Intranet

Menschliches Fehlverhalten und Sabotage

Kompromittierung von Extranet und Cloud-Komponenten

Social Engineering und Phishing

(D)DoS Angriffe

Internet-verbundene Steuerungskomponenten

Einbruch tber Fernwartungszugange

Technisches Fehlverhalten und hohere Gewalt

Kompromittierung von Smartphones im Produktionsumfeld

00006

https://www.allianz-fuer-cybersicherheit.de/ACS/DE/_/downloads/BSI-CS_005.html
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Produktivitat & Anlagenverfligbarkeit

Stabilitat Cybersicherheit
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Sicherheit & Stabilitat in der Industrie 4.0
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Defence-In-Depth
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Automatische Anomalieerkennung
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Praxisbeispiel: WannaCry

Qoops, your files have been encrypted!

What Happened to My Computer?
Your important files are encrypted.
Many of your documents, photos, videos, databases and other files are no longer
accessible because they have been encrypted. Maybe you are busy looking for a way to
recover your files, but do not waste your time. Nobody can recover your files without
our decryption service,
ayment w e raised o
B | (.1, | Recover My Files?
NGI2017 M0:AT:55 Sure. We guarantee that you can recover all your files safely and easily. But you have
not 50 enough time.
Time Left 'You can decrypt some of your files for free. Try now by clicking <Decrypt>.
But if you want to decrypt all your files, you need to pay.
You only have 3 days to submit the payment. After that the price will be doubled.
Also, if you don’t pay in 7 days, you won't be able to recover your files forever.
We will have free events for users who are so poor that they couldn't pay in 6 months.
Your files will be lost on
How Do I Pay?
Payment is accepted in Bitcoin only. For more information, click <About bitcoin>.
Please check the current price of Bitcoin and buy some bitcoins. For more information,
click <How to buy bitcoins>,
And send the correct amount to the address specified in this window.
After your pavment, click <Check Payment>. Best time to check: 9:00am - 11:00am

Lok L ol PPy | Py P o

S2002017 00:47:55

lime Left

Send $300 worth of bitcoin to this address:

bitcoin —
el 2 | 1219YDPgwueZ9NyMgw519p7AABisjré SMw
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WannaCry - Funktionsweise

Q Rhebo industrial Protector viso

! Notifications

] ] )
Notifications
@ Dashboards
Inbox (157/21) Monitored (0/0) Ignored (13/2)
|2 Trend Analysis
4 Hosts
Timestamp v ﬂ Value Hosts Protocol
= Conversations 2017-05-1904:31:58  ~ & HE@ 192.168.114.1 / 00:50:56:c0:00:01 = winbox2 SMB & Download PCAP

i © IP address: 192.168.114.1
% Events IP address: 192.168.114.129

[2) ® IP address: 192.168.114.1
Protocol: SMB

Die rasante Ausbreitung von WannaCry

kann durch neue Knoten und anomalen
SMB-Verkehr schnell auffallen und

# Administration Gegenmalinahmen kénnen greifen.

QRhEbO Industrial Network Continuity



WannaCry - Detektion & Gegenmalinahmen

Schadcode-Download liber SSL

W Profinet

SSL e
o | MUnknown*
WICMP
EWinCC

1.5 | HIDNS

o HIPv6
Q
s HLLDP

©

anomal hoher SMB-Verkehr

normaler Profinetverkehr
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Typische Installation mit verteilten Datensensoren
und zentralem Controller

SIEM and Ticket Systems

Industrial DPI Learning and Workflow and ERP and MES

Decoding Engine Analytics Engine Report Center

Existing Dashboard / Leitstand
Joto [ s © EXTERNAL CONNECTORS
P
©

Asset monitoring and Control Systems

il

Big Data
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|IEC 62443 Industrial communication networks -
Network and system security

General Policies & Procedures System

Component & Product
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Empfehlung von BSI & Allianz flir Cyber-Sicherheit

* Bundesamt
“2% | fir Sicherheitin der
Informationstechnik

Cyber-Sicherheits-Empfehlung BSI-CS 134

EMPFEHLUNG: IT IN DER PRODUKTION

Monitoring und
Anomalieerkennung in
Produktionsnetzwerken

s normar * Grundprinzipien von Monitoring und

Moderne Produktionsnetzwerke besitzen heute eine mit den klassischen IT-Netzen ver-
gleichbare Topologie und verwenden zunehmend Protokolle, die auch auf TCP'/IP* auf-
setzen. Diese Protokolle werden nicht nur von intelligenten Steuergeriten gesprochen,

L}
auch Sensoren und Aktoren kommunizieren zunehmend dariiber; die Vielzahl dieser A n 0 I I I a | I e e r|< e n n U n
K und der Verbind inander bewirkt eine anwachsende Kom-

plexitit solcher Netze. Die Anbindung industrieller Netzel und Ni er-
folgt iiber Switche, zur Absicherung der und Netziiberginge werden
Firewalls und andere Uberwachungsldsungen eingesetzt. Uberwachung ist in diesem

Kontext das Protokollieren und Analysieren der im Netz auftretenden Daten und Da-

tenstrome und dient im Wesentlichen der Erkennung von Auffilligkeiten, die Einfluss . A n f 0 r d e r m

auf technische und wirtschaftliche Belange nehmen kénnen. Exemplarisch sind dies U n e n a n S e e
Funktionalitit, Qualitit, Verfiigbarkeit, aber auch Sicherheit sowohl im Hinblick auf

Safety” als auch auf Security*. Heutige industrielle Netzwerke &hneln in ihrer Struktur

den Office-IT-Netzen und sind hiufig mit ihnen verbunden. Die damit einhergehend

Bedrohungen - vergleichbar mit denen der klassischen IT - erfordern den Fokus auf die

Security. Die Verwendung von Komponenten der klassischen Office-IT im Produktions-

netz ist vorteilhaft in Bezug auf Kosten, Betrieb und Benutzerfreundlichkeit, jedoch er-

weitern diese Komp auch die p ielle Angriffsfliche [vgL "“]. Monitoring und

Anomalieerkennung werden daher zur Notwendigkeit in Bezug auf Privention, Detekti-

on und Reaktion.

Diese Cyber-Sicherheits-Empfehlung erliutert die Grundprinzipien des Monitorings
und der Anomalieerkennung und gibt dariiber hinaus eine Hilfestellung bei der Pro-
duktauswahl.

1 Monitoring

Monitoring ist ein Uberbegriff fiir alle Arten der unmittelbaren systematischen Erfas-
sung, Beobachtung oder Uberwachung eines Vorgangs oder Prozesses mittels techni-
scher Hilfsmittel oder anderer Beobachtungssysteme (vgl. ).

1 TCP: Transmission Control Protacst
2 IP: Internetpratokoll

3 Safety: physische Sicherheit, Betriebssicherheit
4 Security: Schutz von Daten und Informationen, Schutz vor Angriffen

BSI-CS 134 | Version 1.0 vom 25.02.2019 Seite 1von 7
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Rhebo Industrie 4.0 Stabilitats- und Sicherheitsaudit
s 6 Wochen
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Rhebo Industrie 4.0 Stabilitats- und Sicherheitsaudit

RISSA QUICKCHECK

o u i c I( Kostenfreie Netzwerkanalyse fiir Stabilitat und Sicherheit

JETZT TESTEN

Kostenfreie Netzwerkanalyse
fir Stabilitat und Sicherheit
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