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BSI: Industrial Control System Security
Top 10 Bedrohungen und Gegenmaßnahmen 2019

https://www.allianz-fuer-cybersicherheit.de/ACS/DE/_/downloads/BSI-CS_005.html
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Automatische Anomalieerkennung
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Praxisbeispiel: WannaCry



WannaCry – Funktionsweise

Die rasante Ausbreitung von WannaCry 
kann durch neue Knoten und anomalen
SMB-Verkehr schnell auffallen und 
Gegenmaßnahmen können greifen.



WannaCry – Detektion & Gegenmaßnahmen

normaler Profinetverkehr anomal hoher SMB-Verkehr

Schadcode-Download über SSL



Typische Installation mit verteilten Datensensoren
und zentralem Controller



IEC 62443 Industrial communication networks –
Network and system security

1-1
Terminology,

concepts and models

General Policies & Procedures Component & ProductSystem

1-2
Master glossary of

terms and abbreviations

1-3
System security

compliance metrics

1-4
IACS security

lifecycle and use-case

2-1
Requirements for an IACS security

management system

2-2
Implementation guidance for an

IACS security management system

2-3
Patch management in
the IACS environment

2-4
Security program requirements for

IACS service providers

3-1
Security technologies

for IACS

3-2
Security Risk Assessment

and System Design

3-3
System security requirements and 

security levels

4-1
Secure Product Development 

Lifecycle Requirements

4-2
Technical security requirements for

IACS components



Empfehlung von BSI & Allianz für Cyber-Sicherheit

Cyber-Sicherheits-Empfehlung BSI-CS 134

• Grundprinzipien von Monitoring und 
Anomalieerkennung
• Anforderungen an Systeme



Rhebo Industrie 4.0 Stabilitäts- und Sicherheitsaudit

Analyse Report Workshop Operativer
Betrieb

6 Wochen



Rhebo Industrie 4.0 Stabilitäts- und Sicherheitsaudit

Analyse Report Workshop Operativer
Betrieb

6 Wochen
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