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NOTWENDIGKEIT VON INDUSTRIAL SECURITY



Digitalisierung und Vernetzung als Voraussetzung fiir Industrie 4.0 Services

Kunden Lieferanten

® Vernetzung erfolgt
— Innerhalb der Operational Technology (OT) Umgebung \ /
CRM SRM

— Zwischen IT und OT Umgebungen
— Zwischen Geschaftspartnern (OEM, Lieferanten, Vertriebskanale,

Kunden, ...) ERP
MES
® Eine verstarkte Vernetzung schafft neue Security- S

Herausforderungen, z.B.
— Bislang isolierte Bereiche werden vernetzt -
— Erhohung der Angriffsmoglichkeiten

— Unterschiedliche Stufen und Ansatze fur Security mussen integriert _

werden
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Die Lage der IT-Sicherheit in Deutschland

® Schadsoftware
— Taglich mehr als 390.000 neue Varianten von Schadprogrammen
— Nach wie vor eine der grof3ten Bedrohungen

® Ransomware
— Nutzerdaten werden verschlUsselt und nur gegen Losegeld entschlusselt
(z. B. Locky, GandCrab, Petya/NotPetya, WannaCry, ...)
— Seit 2016 starker Anstieg beobachtbar

!'_'.IiL'- Lage der IT-Sicherheit
® Advanced Persistant Threats (APT) Tt S

— Gezielter, strategischer und langerfristiger Cyberangriff

— Werden haufig uber (Spear)Phishing Angriffe initiilert, dann weitere
Ausbreitung (Lateral Movement)

Quelle: Bundesamt fir Sicherheit in der Informationstechnik

® Botnetze

— Infizierung zahlreicher Fremdsysteme mit Schadsoftware zum Missbrauch
fur Angriff, Spam, ...

— Immer mehr loT werden fur Botnetze missbraucht (z. B. Mirai)
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Top 10 Bedrohungen fur industrielle Steueranlagen (ICS) 2018
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Bedrohung

Unberechtigte Nutzung von Fernwartungszugangen
Online-Angriffe Uber Buro- / Unternehmensnetzwerke

Angriffe auf Standardkomponenten innerhalb des ICS-Netzwerkes
(D)Dos Angriffe

Menschliches Fehlverhalten und Sabotage

Uber Wechseldatentrager und externe Hardware eingeschleuste
Malware

Lesen und Schreiben von Nachrichten/Kommandos im ICS-Netzwerk
Unberechtigter Zugriff auf Ressourcen
Angriffe auf Netzwerkkomponenten

Technisches Fehlverhalten und hohere Gewalt



UMSETZUNG VON INDUSTRIAL SECURITY



Informationssicherheitsmanagement nach ISO 27001

Strukturiertes Vorgehen zur Einfuhrung eines

Informationssicherheitsmanagements (in Anlehnung an ISO 27001)

Verantwortung fur Informationssicherheitsmanagement auf C-Level
® Spezifikation von Organisation, Rollen und Prozessen

® |dentifikation der Werte und Bestimmung des Schutzbedarfs
— z.B. Verflgbarkeit, Integritat, Vertraulichkeit

® Umsetzung von SecuritymalRnahmen

— Bestimmen/Bewerten/Managen von Risiken
=  EinschlieBlich Bedrohungs- und Schwachstellenanalyse

— Auswahl geeigneter Securitymallnahmen
— Integration der Securitymal3inahmen
— Kontrolle der Wirksamkeit der SecuritymaRnahmen (KPIs)

® Spezifikation von Vorgaben und Richtlinien

® Durchfuhrung von Mallnahmen fur Security Awareness und
Training

03.04.2019 | ©IABG 2019 8 IABG



Wesentliche Unterschiede zwischen IT und OT/ICS in Bezug auf Security

Performance

Ressourcen

Verfugbarkeit

Safety

Typische Lebensdauer
Komponenten
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IT

Erledigt Aufgaben meist ohne
garantiertes Zeitfenster

Umfassende Ressourcen wie CPU
oder Speicher ermoglichen Installation
von Security Software

Wartungsausfall kann kurzfristig
geplant werden und verursacht wenig
Kosten

Reboot der Systeme kein zu grofes
Problem

Spielt wenig Rolle

< 4 Jahre

OT/ICS

Erledigt Aufgaben in garantiertem
Zeitfenster (Echtzeit)

Limitierte Ressourcen wie CPU oder
Speicher erlauben nur bedingt
Installation von Security Software

Wartungsausfall kann nur langfristig
geplant werden und verursacht hohe
Kosten

Reboot im Produktionsumfeld
problematisch

Spielt oft wichtige Rolle (Patchen mit

Software verletzt Safety-Zertifizierungen)

z.T. 20 — 25 Jahre



IEC 62443: Industrial communication networks — Network and system security

General

System
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62443-1-1

Concepts
and
models

62443-2-1

Requirements for
an IACS security
management
system

TR 62443-3-1

Security technologies
for IACS

62443-4-1

Product development
requirements

TR 62443-1-2

Master glossary of
terms and
abbreviations

TR 62443-2-2

Implementation
guidance for an
IACS security
management system

62443-3-2

Security risk
assessment and
system design

62443-4-2

Technical security
requirements for

IACS components
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62443-1-3

System security
conformance
metrics

TR 62443-2-3

Patch management
in the IACS
environment

62443-3-3

System security
requirements and
security levels

TR 62443-1-4

IACS security
life-cycle
and use-cases

62443-2-4

Requirements for

IACS solution
providers




Relevanz der IEC 62443 fur die jeweiligen Rollen

® Allgemein
— |EC 62443-1-1: Konzepte und Modelle

® Betreiber
— |IEC 62443-2-1: Anforderungen an Security Managementsysteme
— IEC 62443-2-3: Patchmanagement
— IEC 62443-2-4: Anforderungen an Losungsanbieter

® Integrator
— IEC 62443-2-4: Anforderungen an Losungsanbieter
— |IEC 62443-3-2: Risikobewertung und Secure System Design
— IEC 62443-3-3: Security Anforderungen auf Systemebene

® Hersteller
— |IEC 62443-3-3: Security Anforderungen auf Systemebene
— |IEC 62443-4-1: Security Anforderungen an die Produktentwicklung

— |IEC 62443-4-2: technische Security Anforderungen an
Komponenten
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Allgemeine Konzepte gemaR IEC 62443-1-1

® Security objectives (AlIC versus CIA)

® 7 Basisanforderungen (Foundational Requirements)

® Defense in depth

® Security context (Assets, Bedrohungen, Risiken, Gegenmalinahmen)

® Bedrohungs- / Risikoanalyse

® Reifegrad der Security (Konzeptionierung, Analyse, Umsetzung, Betrieb, Ausphasen)
® Richtlinien

® Zonierung

® Security in der Lieferkette

® Security Level
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IEC 62443 Security Level

® Spezifikation des Security Level
— Einer ,Zone" zugeordnet
— Target, Capability, Achieved
— Qualitativ (spater ggf. auch quantitativ)

1 Casual or coincidental violation
Intentional violation using simple means with
low resources, generic skills and low motivation

IABG
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Foundational (FR) and System (SR) Requirements gemaR 62443-3-3

7 Basisanforderungen (FR), welche jeweils weiter durch Systemanforderungen (SR) detailliert werden

Identification and authentication control

Use control

System integrity

Data confidentiality

Restricted data flow

— Network segmentation

— Zone boundary protection Systemanforderungen (SR) der
— General purpose person-to-person communication restrictions Basisanforderung (FR) ,Restricted data flow"
— Application partitioning

Timely response to events

® Resource availabilty
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Security MaBnahme ,,Zonierung“ gemaf 62443-3-3 (1)

® Empfehlung der IEC 62443-3-3

— Zusammenfassen von Geraten mit ahnlichen Sicherheitsanforderungen
(Security Level) in Zonen
— Beispiel
= Control Zone (PLCs)
= SCADA / Supervisory Zone (ICS, HMI)
» Enterprise Network (ERP)
= DMZ

® Jede Zone hat verschiedene Eigenschaften, wie

— Inventar der physikalischen (z.B. Geratschaften) und logischen (z.B.
Software) Assets

— Richtlinien fr und Kontrolle des Zugangs

— Sicherheitsrichtlinien

— Bewertung der Bedrohungen und Schwachstellen
— Zugelassene Technologien
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Security MaRnahme ,,Zonierung“ gemaR 62443-3-3 (2)

® Switches
— Port-basierte VLANs (untagged)
— Tagged VLANs

® Router
— Verschiedene |IP Subnetze

® Firewalls

— Paketfilter versus Deep Packet Inspection (z.B. Profinet /
Modbus TCP / OPC/ ...)

— Netzwerkfirewall versus Host Firewall (z.B. Integrated Firewall
auf SCADA)

® Datendioden
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Gap-Analyse als Startpunkt: Betreiber (z.B. Anlehnung an IEC 62443-2-1)

Beispielfragen

§'
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Gap-Analyse als Startpunkt: Hersteller (z.B. Anlehnung an IEC 62443-4-1)

Beispielfragen

§'
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ZUSAMMENFASSUNG



Zusammenfassung

® Angriffe auf loT nehmen auf breiter Basis zu — Notwendigkeit der Betrachtung von Industrial Security

® Ganzheitliche Umsetzung eines Informationssicherheitsmanagements — ISO 27001 und IEC 62443 als
Leitfaden

— Start mit Gap-Analyse
® Herkommliche ,Prevention Matnahmen sind Pflicht, Detection & Response sind die Kur
® Immer mehr Sicherheitsprodukte sind angepasst auf die Charakteristik von Industrienetzen

.I::: - E'i?i
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