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a2 Wibu-Systems Losungen: Protection, Licensing and Security

= CodeMeter®

= Sicherer Schlusselspeicher (Hard-/Software, Cloud)
= Verschlisselung (AES, ECC, RSA)
= Flexible Lizenzmodelle
= Software-Integration
= Automatischer Schutz / AP
= Secure Boot/ OPC UA
= Back Office Integration

= Schlissel- und Zertifikatsverteilung

Protection Suite: Ax/Ex/Ix-Protector
Software Integration

Back Office Integration

= Lizenzverwaltung und -Verteilung CodeMeter Lj Central
odeMeter License Centra

= Anbindung an ERP-Systeme und Portale
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S Was ist (neu an) CmCloud?

= CmCloud komplementiert das bestehende WIBU
Portfolio fur Lizenzierung und Software Schutz

= Zu den bestehenden Losungen (CmDongle, CmAct)
kommt ein sicherer, hochverfugbarer und skalierbarer . ‘
Ansatz hinzu |n|

= CmCloud Container sind an IDs (Credentials) gebunden

= Anwendungen (SaaS oder on-premise) evaluieren
Lizenzen sicher in der CmCloud
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S Was ist (neu an) CmCloud?

= Stand der Technik: Lizenz-Deployment aus der Cloud

= Lizenzverteilung mit CodeMeter License Central
= Microsoft Office 365
= Adobe Creative Cloud

= Neu: CmCloud: echte Cloud-Losung

= Speicherung der Schlussel in der Cloud
= Lizenzprufung und Verschlusselungsoperationen in der Cloud
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Lizenz gebunden an Identitat

(Credentials)

Evaluierung Lizenz

License Generierung auf
Basis eines hardware-
secured token (FSB)

Offline Benutzung

Zentrales Monitoring und
Analytics

2019-04-02

Vergleich der Wibu-Systems Lizenz-Container

Nein Nein
via secure call in einem on-premise on-premise
cloud service
(hosted) CodeMeter (hosted) CodeMeter (hosted) CodeMeter
License Central oder License Central oder License Central oder direkt
direkt direkt
Zunachst nein, spater Ja Ja

durch Einmal-Lizenzen

Ja Lokales Lizenz-Tracking Lokales Lizenz-Tracking
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RAELEN CodeMeter Runtime in Detail

CodeMeter Additional Tools CodeMeter Core API -
Control Center (cmu, CmDust) Dynamic Libraries

CodeMeter License Server CodeMeter WebAdmin

c
& CmDongle | =, CmActLicense | @CmCloudContainer . LAN/WAN Server
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a2 Anwendungsfalle CodeMeter Cloud

& B &

lloT, Edge-Anwendungen n n I
Embedded Linux, RTOS, Windows, ...

Mobile Anwendungen _ n L
Android-, i0S-Smartphones, ...

On-Premise Anwendungen, Fat-Client I n n

Windows, macOS, Linux, Java, .NET, ...

On-Premise Anwendungen in einer private Cloud _ n I
Windows, macOS, Linux, Java, .NET, ...
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SE&u- A Gemischter Betrieb

License
l Central '

S
i

Offline Lizenz

Cloud
On Premise

Cloud
Software

On Premise
Software

CmCloud

2019-04-02 Forum Industrial Security: Lizenzierung von Software und Daten in der Cloud: hochskalierbar und sicher



LiBU

BiGi B CodeMeter Cloud Workflows

C

License

Erzeugt Lizenz l Central |

Ubertréagt Lizenz

Software

CodeMeter
Erzeugt und verwaltet Cloud Server Verwendet
Cloud Credentials Lizenz Verwendet
a Lizenz
Cloud
Codelieter Licter - CodeMeter Runtime
Cloud Manager Cloud Credentials
Hersteller Anwender
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BAULEN CmCloud: Stichworte & Fakten

= Unmittelbare Lizenz Updates und Bereitstellung

= Massive Skalierbarkeit

= Monitoring und Auswertung (Analytics)

= Ermoglicht neue Abrechnungsmodelle und Produktoptimierung
= Erhohte Sicherheit

= Einfache Bedienung

= Flexibilitat durch Bindung an ID

= State of the Art Technology, unparalleled Agility

2019-04-02 Forum Industrial Security: Lizenzierung von Software und Daten in der Cloud: hochskalierbar und sicher



%
SYSTEMS

Wie funktioniert CmCloud

Technik im Detall
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CmCloud - Logischer Aufbau

Applikation/
Admin

Add_On MI

,Dispatcher”

Dienste

Daten

2019-04-02
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el CmCloud - Applikation/Admin/Add-On

Applikation/Admin Add-On CmCloud
| |
Applikation CodeMeter.exe | E’ )
©| WBUWST | el | £ 2 g |
‘. e = S|
Browser »NONE | o
|
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e ¥ CmCloud - Dispatcher

Applikation/Admin Add-On CmCloud
Applikation CodeMeter.exe | L |
< Q@ c
e WIBU.wasm MI _% % _% I
‘. I = |
Browser »NONE | o
|
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e CmCloud - Dispatcher

= Http-Server als Load-Balancer mit zweistufiger Verteilung

= Load-Balancing uber
= RR: Round Robin
= LC: Least Connected
= |PH: IP Hash

= Zweite Verteilung via Process-Manager uber RR

= Kommunikation mit lebenslangen Diensten uber TCP-Sockets auf Basis
von FCGI

= Horizontale Skalierung
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Bt CmCloud - Handshake/Communication Protocol

Applikation/Admin Add-On CmCloud
| |

Applikation CodeMeter.exe | E’ )
€| WBUWST | ey | £ 2 g |
“ 2 = o

Browser »NONE E o H
A I
Credentials
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BAULEE CmCloud - Handshake/Communication Protocol

= Handshake als einseitig authentifizierter DH-Schlusselaustausch auf Basis
von X25519 und EADSA (Ed25519)

= Orientiertan TLS 1.3
= Authentifizierung als Challenge-Response

= Kommunikationsprotokoll abgesichert durch AEAD (Authenticated
Encryption with associated Data) auf Basis von ChaCha20/Poly1305
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Bt CmCloud - Dienste

Applikation/Admin Add-On CmCloud
Applikation CodeMeter.exe | L |
< 2 c
e WIBU.wasm MI _% % _% I
‘. e a |
Browser »NONE | o
|
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S &u- B CmCloud - Dienste

Dienste auf Basis von FCGI (lebenslang)

Permanente Verbindung zur Datenschicht
Horizontale Skalierung

Schnittstelle auf Basis von BCI (interne CodeMeter Schnittstelle zu
CmDongles) plus Erweiterung fur Access/Release

= Wie ein hochperformanter CmDongle in der Cloud
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BiGi S  CmCloud - Daten

Applikation/Admin Add-On CmCloud
| |
Applikation CodeMeter.exe | E’ )
€| WBUWST | ey | £ 2 g |
‘. e 5 =
Browser »NONE | o
|
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SAULEE CmCloud - Daten

Welche Herausforderungen werden gelost hinsichtlich Security und
Skalierbarkeit?

= Trennung der Datenschicht in In-Memory- und persistente Schicht

= Verwendung von Key-Value-Stores fur Lizenzoptionen (PIO-Cache)
= Verwendung von Document-Stores fur Lizenzen
= Selektive Verschlusselung

= Horizontale Skalierung
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a2l CmCloud - Benchmarks in der Pilotphase

= Basiskonfiguration in der Pilotphase

= CmCloud Reverser-Pilot
= 1 CPU 2 Cores
= 2 GIBRAM
= 10 GB HDD

= CmCloud 001-Pilot Zugriffe/s ~5000/s
= 2CPU je 4 Cores

= 32 GiB RAM Anzahl der Lizenzen ~250.000

= 10 GB HDD Systempartition Generell: Horizontale Skalierung
= 100 GiB HDD Datenspeicher
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BAE N Wann kommt CmCloud auf den Markt?

Geplantes Release Herbst 2019

Monitoring?
, UvD?
2019 CodeMoving?
Pilot Phase
[ ]
T License Transfer?
Today
Pay-per-Use?
CmCloud V1.0 Analytics?
Planned Release
with CodeMeter 7.0
(autumn)
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a2l Was wird CmCloud Kosten? Die Komponenten

= Standard CodeMeter Preismodell

= Lizenzen pro CmContainer

= Lizenzen umsatzbasiert

= CodeMeter License Central zum Ausrollen
= Lizenzgebuhr und optionales Hosting

= CmCloud
= Hosting
= Lizenzgebuhr bei on-premise Benutzung

= In Zukunft zusatzlich: reines Pay-per-Use Modell
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Startseite

Container

e

Zertifikate

[+

Upload

Kontakt
Impressum
Datenschutz
CLOUD-1.00.260

WIBU-SYSTEMS AG
D 2019

2019-04-02

Praxis-Demonstration von CmCloud

ﬁ Startseite

Willkommen

im CloudWebConnector

] S | >

L L »

Container anzeigen Container erstellen Lizenzen einspielen
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[*T*|
Container

Q

Zertifikate

[+

Upload

Kontakt
Impressum
Datenschutz
CLOUD-1.00.260

WIBU-SYSTEMS AG
D 2019

2019-04-02

()

Container erstellen

(0 Seriennummer

() 140-2895105490
() 140-3477469006
(0 140-1139237177

Container

Q

Lizenzen einspielen

CmActiD

CloudvM 2019
CmCloudVM Training 20190308
CmCloud VM P1

Praxis-Demonstration von CmCloud

Seite 1

Erstellungsdatum

20.03.19
08.03.19
23.02.19

11:35 @&
16:14 @&
13:03 &
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S2 S CmCloud: Zusammenfassung

Lizenzierung aus der Cloud
= ,CmDongle” in der Cloud, hochperformant
= 100% CodeMeter-kompatibel

= (Geschutzte Anwendungen

funktionieren ohne Anderung }(‘
Creates Central

Sicher: keine Schlussel beim User

Sends ‘ License
Creates / Manages Uses

Hohe Leistung: beliebig skalierbar . ,[ ot J lcense
Dynamische Lizenzverwaltung Cloud |

CodeMeter
{ Cloud Manager %{Codel‘deter Runtlme}
Delivers

Release Herbst 2019 Cloud Credentials
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1989...2019: 30 Jahre Innovation, Kontinuitat und Wachstum

WIBU SYSTEMS AG 1989-2019 |
1989 gegrundet von Oliver Winzenried propelling your
und Marcellus Buchheit business to

= Hauptsitz in Karlsruhe, Deutschland new heights
= Fokus auf Protection, Licensing und Security

= Technologiefuhrer mit internationalen Patenten
= S0 9001:2015 zertifiziert

WIBU SYSTEMS weltweit

Tochtergesellschaften in Seattle, USA — Shanghai and Beijing, China —
Tokyo, Japan

= Vertriebsburos in France — Belgium — Netherlands — Portugal — Spain —
UK - Ireland

= Exclusive Distributionspartner in Russland - Japan — Korea...
= Top 2 Anbieter bei Hardware-basierten Schutzsystemen
= Top 3 Anbieter bei Softwarelizenzierung
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O  1989...2019: Kooperationen und Mitgliedschaften

MEMBER :
Solutions Network

QNX SOFTWARE SYSTEMS

OEM Hardware Solutions } 'N 'D " ==— )
Macu i {\ AUTODESK = =3¢

~ Fraunhofer 6!"' ﬂ(IT ' m Intelligenz GmbH

FZI smartfFactory

= QOrganizations &
Curmsemwns  hitkom // VDMA protect-ing.de
J

= Developer Programs Ol

Adobe

|

GOLD CERTIFIED

= R&D Projects

\

* Standardizaton . S
@ T E B WS industrial intemet® % RUSTED ™
4 iionce of nusva Iomet CONSORTIUM ot ComPUTING GrouP® 1SS @A

UNIVERSAL SERIAL BUS
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Besuchen Sie uns: Halle 6 C 15

305 1989-2079 B fdiny e @

Deutschland:  +49-721-931720

USA: +1-425-7756900 | |
China: +86-21-55661790 https://www.wibu.com
Japan: +81-3-43608205 info@wibu .com
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http://www.blog.wibu.com/
http://www.facebook.wibu.com/
http://flickr.wibu.com/
http://linkedin.wibu.com/
http://podcast.wibu.com/
http://twitter.wibu.com/
http://xing.wibu.com/
http://www.youtube.wibu.com/

