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Water-holing (watering hole attack) ‘d 9 Dd@ﬁ’g

Beschreibung

,Water-holing® ist das Auflauern an einer vertrauenswiirdigen
Quelle und ,Vergiften®.

Gerichteter Angriff auf eine spezielle Personengruppe.

Szenarien

* Angriff auf Webseite oder FTP-Server eines Softwareherstellers

» Signatur mit offengelegten Zertifikaten

Water-holing, Spear-phishing & Back Doors - Version 1.0 - 20190402 - PL - public © ondeso GmbH 3
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Risiken

Blindes Vertrauen in die Quelle oder Signaturen

Technische .
MaRnahmen

@:% Organisatorische .
St MalRnahmen

Water-holing, Spear-phishing & Back Doors - Version 1.0 - 20190402 - PL - public

Prifsummen (aus anderer Quelle!)
Schwachstellen durch Softwareupdates minimieren

Sandboxing

Zentrale Prufung und Bereitstellung von Software, Konfigurationen,...
Vier-Augen-Prinzip bei Sichtung von Geraten und Software

Datenaustausch Uber geschutzte Portale
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Water-holing ‘d 9 DdF?E’DC?

Risiken

Blindes Vertrauen in die Quelle oder Signaturen

* Prifsummen (aus anderer Quelle!)

» Schwachstellen durch Softwareupdates minimieren

« Sandboxing

« Zentrale Prufung und Bereitstellung von Software, Konfigurationen,...

 Vier-Augen-Prinzip bei Sichtung von Geraten und Software

« Datenaustausch Uber geschutzte Portale

Water-holing, Spear-phishing & Back Doors - Version 1.0 - 20190402 - PL - public © ondeso GmbH 6



Szenarien

ONaeso

The Industrial IT Company.

Beschreibung

ySpear-phishing” der gezielte, gut vorbereitete und vermeintlich
vertrauenswurdige Email-Angriff auf einen speziellen Personenkreis
oder einzelne Personen.

Dynamite Phishing automatisiertes Spear-phising

Whaling / BEC (Business Email Compromise)

« Bewerbungsunterlagen an HR (Emotet)

» Transaktionsanweisungen vom CEO an Finanzabteilungen (CEO Fraud)

* Projektupdate an Anlagenbetreiber

Water-holing, Spear-phishing & Back Doors - Version 1.0 - 20190402 - PL - public
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Risiken
Glaubwiurdigkeit des Absenders

Evtl. wird Druck durch einen vermeintlichen Vorgesetzten erzeugt

Technische * Mailfilter: z.B. Abgleich der Anzeigenamen mit Antwortadressen
MaRRnahmen

» Patchen bzw. Updaten der Software

* Mail an bekannte Adresse (nicht einfach antworten - UTF-8 Domains!)

Organisatorische . " y : .
5@% MaRnahmen Zusatzliche Priifungsmechanismen z.B. Riickruf per Telefon

* Keine Mails von unbekannten/unerwarteten Kontakten offnen
* VORSICHT bei Anhangen!

Water-holing, Spear-phishing & Back Doors - Version 1.0 - 20190402 - PL - public © ondeso GmbH



4 ondeso

Spea r'phiSing The Industrial IT Company.

Risiken
Glaubwiurdigkeit des Absenders

Evtl. wird Druck durch einen vermeintlichen Vorgesetzten erzeugt

* Mailfilter: z.B. Abgleich der Anzeigenamen mit Antwortadressen
» Patchen bzw. Updaten der Software

* Mail an bekannte Adresse (nicht einfach antworten - UTF-8 Domains!)

» Zusatzliche Prufungsmechanismen z.B. Ruckruf per Telefon

* Keine Mails von unbekannten/unerwarteten Kontakten o6ffnen
* VORSICHT bei Anhangen!
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BaCk DOOfS The Industrial IT Company.

Beschreibung

Back Doors sind nicht offen kommunizierte Zugriffsmoglichkeiten
z.B. des Herstellers (flir den Notfall)

Szenarien

Default Passworter

Einschrankung durch Folientastatur z.B. nur Zahlen und GroRbuchstaben

Passworter zur Verbindung innerhalb des Systems im Klartext z.B. in der Registry oder in Skripten
NOBUS - Nobody But US

Water-holing, Spear-phishing & Back Doors - Version 1.0 - 20190402 - PL - public © ondeso GmbH 11
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Back Doors - Beispiele

4 ondeso

The Industrial IT Company.

ZDNet
https://www.zdnet.de/

novic

Jon Dusan Zivadl

Water-holing, Spear-phishing & Back Doors - Version 1.0 - 20190402 - PL - public
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ZDNet / Sicherheit / Authentifizierung

Studie: Programmierer schlampen bei
der Passwortsicherheit {
/

Forscher geben ein Registrierungssystem flr Nutzer eines Sozialen Netzwerks

B SN

in Auftrag. 18 von 43 freiberuflichen Entwicklern speichern die Kennworter
dabei im Klartext. Insgesamt setzen nur 17 auf als sicher geltende

Verschlusselungsverfahren.

J ?

j| .|‘la|‘{'

pSCO“*
|

dass freiberufliche Programmierer von sich aus nicht immer Regeln fur das sichere i‘mmroutﬂ&

von Stefan Beiersmann am 11. Marz 2019, 10.47 Uhr

Eine Studie (PDF) des Instituts fur Informatik 4 der Universitat Bonn hat ergeben,

o abused DY
ps and other large  {

J
viele den einfachen Weg und speicherten Kennwaérter ohne eine ausreichenden (//

Speichern von Passwortern befolgen. Bei einem Test mit 43 Entwicklern gingen

Schutz vor Diebstahl und unberechtigten Zugriffen.

© ondeso GmbH 13
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Risiken
Wird aus Bequemlichkeit und fur Notfalle geduldet
Ist pragmatisch (,,praktisch®)

Technische » 2-Factor Authentisierung ggf. Uber Token
MaRRnahmen

* Passwortanderung bei automatisierter Installation oder
Inbetriebnahmeprozess bertcksichtigen

@:% Organisatorische * Anforderung bei der Planung
St MalRnahmen

* Prifen von Onlineforen oder Dokumentation

* Dokumentieren und melden

Water-holing, Spear-phishing & Back Doors - Version 1.0 - 20190402 - PL - public © ondeso GmbH 14



Back Doors dOﬂdeso

The Industrial IT Company.

Risiken
Wird aus Bequemlichkeit und flir Notfalle geduldet
Ist pragmatisch (,,praktisch®)

2-Factor Authentisierung ggf. Uber Token

Passwortanderung bei automatisierter Installation oder
Inbetriebnahmeprozess berticksichtigen

Anforderung bei der Planung

Prifen von Onlineforen oder Dokumentation

* Dokumentieren und melden

Water-holing, Spear-phishing & Back Doors - Version 1.0 - 20190402 - PL - public © ondeso GmbH 15



Ist Ihre Organisation darauf vorbereitet, dass z.B. Images oder Software lhres
Leitsystemherstellers (ohne dessen Wissen) manipuliert wurden?

Oder verlassen Sie sich auf die Kontrolle Ihrer Hersteller und Lieferanten?

Sind lhre Mitarbeiter darauf geschult, gezielte Fehlinformationen zu erkennen?

Oder verlassen Sie sich auf SPAM-Filter und Virenscanner?

Kennen Sie oder einer lhrer Mitarbeiter Default oder Universal-Passworter?

Was hatte es fliir Auswirkungen, wenn diese auch anderen Personen aul’erhalb Ihrer
Organisation bekannt waren?

Water-holing, Spear-phishing & Back Doors - Version 1.0 - 20190402 - PL - public © ondeso GmbH



Das eigene Unternehmen schutzen vor:

Ziel eines Angriffs Quelle fur Weiterverbreitung

1. Berlicksichtigung des ganzen Lifecycles bereits bei der Planung neuer Anlagen

* Vorgaben flir Updatezyklen, Vertraglichkeit, Freigaben,...

* Detaillierte Dokumentation des Auslieferungszustandes
Informationen Gber den Zustand der eigenen Infrastruktur missen jederzeit abrufbar sein!
Updaten der Software und bekannte Schwachstellen schlieRRen
Backups flir Desaster Recovery oder vollstandig automatisierte Installationsprozesse
Kennworter/User kurzfristig andern konnen (auch ohne ActiveDirectory!)
Prozesse und deren Schnittstellen (physisch/virtuell) absichern

N o s WD

Water-holing, Spear-phishing & Back Doors - Version 1.0 - 20190402 - PL - public © ondeso GmbH
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Quellen / Weiterfﬁhrende LinkS The Industrial IT Company.

« Bundesamt fiir Sicherheit in der Informationstechnik (BSI)
Cyber-Sicherheit in Industrieanlagen und -steuerungen
https://www.bsi.bund.de/DE/Themen/Industrie KRITIS/ICS/ics node.html

IT-Grundschutz - IND: Industrielle IT
https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzKompendium/bausteine/IND/IND
Uebersicht node.html

* if(is) internet-sicherheit.
Institut fur Internet-Sicherheit fur mehr Vertrauenswirdigkeit und IT-Sicherheit
https://www.internet-sicherheit.de/

* SANS Technology Institute
Cyber Security Research
https://www.sans.edu/cyber-research

* Heiseonline
heise Security
https://www.heise.de/security/

Water-holing, Spear-phishing & Back Doors - Version 1.0 - 20190402 - PL - public © ondeso GmbH 18
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The Industrial IT Company.

Vielen Dank fur lhre Aufmerksamkeit.
w Halle 6, Stand EQ7

ondeso GmbH

Peter Lukesch, COO

Blumenstralde 16a - 93055 Regensburg - Germany - www.ondeso.com ) S ,
L Anderungen in Ausfiihrung, Umfang, sowie

Phone: +49 941 462932-0 - Fax: +49 941 462932-99 - E-Mail: info@ondeso.com technische Weiterentwicklung vorbehalten.



