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Was ist Funktionale Sicherheit?
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Definition der funktionalen Sicherheit nach 1IS026262-1:

,+Absence of unreasonable risk due to hazards caused by
malfunctioning behaviour of E/E-systems"*

Ein Risiko ist hier die Kombination aus der Wahrscheinlichkeit
und dem AusmaB eines Schadens.

Quelle: [1] 1ISO26262-1
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Funktionale Sicherheit — Relevante Standards

IEC 61508

Basisnorm Funktionale

Sicherheit
| | |
Automotive Maschinen Ag;fr'g:tj:; & (Z;gﬁ:ﬁ?:) Andere
ISO 13849
1SO26262 IEC 61800-5-2 ISO 25119 DIN EN 15194 ISO/IEC ...
IEC 62061

Die neue Niederspannungsrichtlinie LVD (seit 20. April 2016) fordert die Durchfiihrung und Dokumentation einer
geeigneten Gefahrdungs- & Risikoanalyse.

VDE INSTITUT
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Gefahrdungs- und Risikoanalyse

Identifikation von
Gefahrdungen

Brand einer oder mehrerer Zellen wahrend des Ladebetriebes.

Risikoabschatzung Personen kénnen Brandverletzungen erleiden. Brand kann sich ausbreiten.

Die Batterie befindet sich in einem Flurférderfahrzeug, dass in einem
Risikobewertung Logistikzentrum genutzt wird d.h. mehrere Personen sind der
potenziellen Gefahrdung ausgesetzt.

Anhand der Ursachenanalyse werden MaBnahmen getroffen, die den Brand der
Risikominderung Zelle z.B. konstruktiv verhindern und/oder die Parameter des Ladevorgangs werden
Uberwacht (=Sicherheitsfunktion)

FuBnote: *Sicherheitsintegritatslevel nach IEC61508
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Mehrstufige Risikoreduzierung

Restrisiko

E/E/PE System ohne
SchutzmaBnahmen

Inh&rent Sicheres Design
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Tolerierbares Risiko

Sicherheitshinweise
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Realisierung von Sicherheitsfunktionen

,Reagieren”
,Erkennen” R In LJAusfihren®
Messen ege ' Steuern
Sensor Steuergerat Aktor

(HW/SW)
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Sichere Auslegung von Sicherheitsfunktionen

Ausfall der risikomindernden Funktion / der Sicherheitsfunktion

v v

Systematische Fehler
von Software und/oder Hardware

Zufallige Hardwarefehler

QM-System / FSM-System

Entwicklung nach V-Modell Prinzipiell nicht vermeidbar

Fehlervermeidung

Diversitare Redundanz srechtzeitige” Diagnose

Fail Safe Design

Sicherheit der Ermittlung der Haufigkeit gefahrbrmgender% Bestimmung der Ausfallrate

Sicherheitsfunktion Ausfalle einer Sicherheitsfunktion

VDE INSTITUT —
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Anforderungen an Sicherheitsfunktionen in Abhangigkeit des

zu erreichenden Sicherheitsintegritatslevels

Anteil sicherer Ausfélle eines Elements Hardwarefehlertoleranz @
DO 0 1 2
<60 % nicht erlaubt SILA1 SiL2
60 % - <90 % SIL 1 SiL2 SIL3
90 % -<99 % SIL2 SIL3 SiL4
299 % SIL3 SIL 4 SiL4
Sicherheits- Mittlere Wahrscheinlichkeit eines gefahrbringenden Sicherheits- Mittlere Haufigkeit eines gefahrbringenden Ausfalls

Integritatslevel

Ausfalls bei Anforderung der Sicherheitsfunktion

Integritatslevel

der Sicherheitsfunktion [h™"]

(s (PFDuvg) (siL) (PFH) D
4 >107° bis < 107 N 4 =10 bis < 107

3 >107* bis < 107 3 >10®bis < 1077

2 >107° bis < 107 2 >107 bis < 107°

1 > 107 bis < 107" 1 >10°bis < 107°

Quelle: [2] DIN EN 61508-2
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Beispielhafte Anwendung in Energiespeichersystemen
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Quelle

VDE-Studie im Rahmen des Férderprojektes
»Anforderungen an die funktionale Sicherheit von
Batteriemanagementsystemen in
Elektrofahrzeugen mit Li-lonen Batterien®.

Normenunterstiitzende Untersuchung mit dem
Ziel Sicherheitsfunktionen fiir Batterie-
managementsysteme (BMS) zu erarbeiten, die in
Elektrofahrzeugen (z.B. Flurférderfahrzeuge,
PEDELECS,...) eingesetzt werden kénnen.

= Risikoanalyse fiir ein hypothetisches
Flurférderfahrzeug

= Beriicksichtigung der typischerweise zu
erwartenden Anwendung und
Betriebsbedingungen

= Erarbeitung eines allg. Vorschlages, der als
Mindestanforderung interpretiert werden kann.

= Basis fiir weitere konkrete Risikoanalysen

VDE

Anforderungen an die funktionale
Sicherheit von
Batteriemanagementsystemen in
Elektrofahrzeugen mit Li-lonen Batterien
(AP6)

Ersteller: Sileyman Berber, Jérg Véssing

Erstelldatum: 2016-04-13
Stand: 2016-04-13

24.04.2019
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Typische, sicherheitsrelevante Eigenschaften einer LI-IONEN-
Batterie

Uberladung
(z.B. durch Uberhitzung beim Ladevorgang)

Thermal Runaway

Tiefenentladung
(z.B. durch unsachgemaf3e Lagerung)

Quelle: [3] Berber/Véssing

VDE INSTITUT
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Mogliche Sicherheitsziele fiir ein LIIONEN-
Energiespeichersystem

E Titel Kurzbeschreibung
Schutz vor Ubertemperatur Die Zelle soll im sicheren Temperaturbereich betrieben werden. -.

Schutz vor Ladung bei

02 Die Zelle soll im sicheren Temperaturbereich geladen werden.

Untertemperatur
03  Schutz vor Uberladung Die Zelle soll im sicheren Spannungsbereich geladen werden. d
04  Schutz vor Tiefenentladung Die Zelle soll im sicheren Spannungsbereich betrieben werden. 1 d

05 Schutz vor Uberstrom Die Zelle soll im sicheren Stromstarkebereich betrieben werden. -.

Quelle: [3] Berber/Véssing  FuBnote: *Sil nach IEC61508, PL nach 1ISO13849
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Mogliche Sicherheitsfunktionen

Schutz vor Uberladung
SIL2/PLd

Sofortige Abschaltung des Ladevorgangs bei Uberschreiten der
zulassigen Hoéchstspannung der Zelle

Schutz vor Tiefentladung
SiL1/PLd

Gerat die Zellspannung dauerhaft unter die Entladeschluss-
spannung, muss die Zelle bis zur nachsten Aufladung vom Strom-
zweig abgeschaltet werden.

Quelle: [3] Berber/Véssing
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Beispielhafte Umsetzung einer Sicherheitsfunktion

Schutz vor Uberladung
SIL2/PLd
‘ - Sofortige Abschaltung des Ladevorgangs bei Uberschreiten der

zulassigen Hoéchstspannung der Zelle

_ sensor [N Steuerung/Logik Ml Akor

Spannungsiiberwachung Liegt eine Uberschreitung
der Zelle der Héchstspannung vor?

Sofortige Abschaltung des
Ladevorgangs

VDE INSTITUT —
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Umsetzung der Sicherheitsfunktion in einem
Batteriemanagementsystem (BMS)

Strom-
sensor | 1=+l *l- <t otlm o+ }ﬁ —————— }—_ —+< -+ ﬁ:{ ———— | —
Stabilisierung der Stabilisierung der | Stabilisierung der W
Zellen Zellen Zellen

|—’ \

Versorgung
. LOGIK
Uberwachung
Digitale ¢
Isolation
—_— CAN
Sollwert-
I

generator —

il

Temp. Sensor
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Beitrag des VDE - Pruf- & Zertifizierungsinstitutes

VDE INSTITUT

24.04.2019 Copyright © VDE Priif- und Zertifizierungsinstitut GmbH. All rights reserved.

18



Beitrag des VDE — Priif- & Zertifizierungsinstitutes

= Normen fordern die Beurteilung durch eine unabhangige Drittstelle flir
Systeme, die héhere Risiken (ab SIL3) mit sich bringen kénnen
(Maschinen, Steuerungen, Leitsysteme, Fahrzeuge...)

Funktionale = Die Zertifizierung der Funktionalen Sicherheit ist ein wichtiger Beitrag,
S'Ghe"_'_‘f?'t um die Sicherheit des Produkts, aber auch seine Konformitat mit dem
EaeaTh Stand der Technik darzustellen
IEC 61508
www.VDEinfo.com
ID. 49000000 . . g- . . .
Das VDE Eigenschaftszertifikat ,,Funktionale Sicherheit
VDE = Die Zertifizierung ist nach verschiedenen Normen flir Produkte und
o o= -
)=l | Zertifizierte Prozesse Systeme mdglich
8 der funktionalen . ipe . . . .
=3 Sicherheits-Lebenszyklen = Die Zertifizierung erfolgt nur, wenn die generelle Sicherheit des
z Produkts auB3er Frage steht
| = Neben der Zertifizierung kann der VDE weitere Unterstiitzung fiir den

/ Kunden leisten

www.VVDEinfo.com
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Beitrag des VDE — Priif- & Zertifizierungsinstitutes

Training zu Grundlagen der Funktionalen Sicherheit Workshop zur Projektdefinition einschlieBlich
beim Kunden. Beratung bezlglich anwendbarer Normen.

Gefahrdungs- und Risikoanalyse Entwicklungsbegleitung

Entwicklungsbegleitende Bewertung der
Funktionalen Sicherheit wahrend der einzelnen
Phasen des Sicherheits-Lebenszyklus’

Prozessanalyse Informationen

Prozessanalyse zur Erlangung eines effizienten Information Uber aktuelle Entwicklungen in der
Funktionalen Sicherheitsmanagementsystems. Normung zu Funktionaler Sicherheit.

Moderation und methodische Bewertung von
Gefahrdungs- und Risikoanalysen.

VDE INSTITUT —
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Vielen Dank fur
lhre Aufmerksamkaeit!

Wir gestalten die e-diale Zukunft.
Machen Sie mit.

lhr Ansprechpartner:
Christoph Eggert

Smarte Technologien und Industrie (loT)

Funktionale Sicherheit & Risikoanalysen
Tel. +49 69 8306-209
Mobil. +49 170 1874793
Mail. christoph.eggert@vde.com
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Glossar (1/2)

Systematischer Fehler
Designfehler, Produktionsfehler, z.B. Ungeeignete Architektur

Zufélliger Hardwarefehler
Zufélliges Zusammentreffen unterschiedlicher Ereignisse z.B. Alterung

HFT - Hardwarefehlertoleranz

Die Hardwarefehlertoleranz (HFT) ist die Fahigkeit eines Systems, eine Sicherheitsfunktion bei Bestehen von Fehlern weiter korrekt
auszufiihren. Eine HFT von N bedeutet, dass N+1 Fehler zu einem Verlust der Sicherheitsfunktion flilhren kénnen.

SFF - Safe Failure Fracture / Anteil sicherer Ausfille

Die Safe Failure Fraction (SFF) beschreibt den prozentualen Anteil von Ausfallen ohne Potenzial, das sicherheitsbezogene System in
einen gefahrlichen oder unzuldssigen Funktionszustand zu versetzen.

DC - Diagnostic Coverage / Diagnosedeckungsgrad
Anteil der gefahrbringenden Ausfélle, die durch automatische diagnostische Online-Priifungen erkannt werden.

VDE NSTITUT —
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Glossar (2/2)

PFD - Wahrscheinlichkeit eines gefahrbringenden Ausfalls bei Anforderung

Sicherheitsbezogene Nichtverfligbarkeit eines sicherheitsbezogenen E/E/PE-Systems, die festgelegte Sicherheitsfunktion auszufiihren,
wenn von der EUC oder dem EUC-Leit- und Steuerungssystem eine Anforderung erfolgt.

PFH

Mittlere Haufigkeit eines gefahrbringenden Ausfalls eines sicherheitsbezogenen E/E/PE-Systems, die festgelegte Sicherheitsfunktion
Uber einen gegebenen Zeitraum auszufiihren.

Lambda A — Ausfallrate
Ausfallwahrscheinlichkeit einer Einheit (einzelne Bauteile oder Systeme).

SIL — Safety Integrity Level
Sicherheitsintegritétslevel nach IEC 61508

PL - Pereformance Level
Sicherheitsintegritétslevel nach ISO 13849
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