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Der neue Personalausweis

Sichtausweis Elektronische Funktionen

Elektronischer ldentitatsnachweis:
elD-Funktion

= fOr E-Business- und E-Government

= PIN und Berechtigungszertifikat erforderlich

Never Personalausweis

Name/ Sumame/ Nom

MUSTERMANN

Unterschriftsfunktion:
. 31.10.202 938568 Qualifizierte elektronische Signatur
» nachtraglich auf den Ausweis nachladbar

mm&m-w‘mhwﬁiﬁ
. T

: 57
Hoheitliche Funktion
= digitales Lichtbild und (auf Wunsch) zwei
Der neue Personalausweis vereint elektronische Fingerabdriicke
den herkdommlichen Ausweis und = ausschlieBlich fur zur Identitatsfeststellung
die drei neuen elektronischen Funktionen berechtigte Behorden, z. B. Polizei und
im Scheckkartenformat. Grenzkontrolle

www.bmi.bund.de 2
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Gegenseitiger Identitatsnachweis —
Beide Seiten weisen sich aus!

(|

Burgerinnen |—mm ) Diensteanbieter
und Bl']rger Diensteanbieter weist sich mit y dio P 5
Berechtigungszertifikat aus ann aie rerson inre
Kann das Unternehmen S elektronische Identitat
seine elektronische beweisen?

Identitat beweisen?

Sowohl Birger als auch Diensteanbieter
kdnnen sich bei der Nutzung des
elektronischen Personalausweis auf die
Identitat des Gegentber verlassen!

Birger weist sich mit elektronischem
Personalausweis aus
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Vorderseite
des neuen Personalausweises

" BuDEsREPuBLIKDEUTSCHLAND . T22000129 |
PERSONALAUSWEIS | i -
MUSTERMANN

GEB. GABLER

Vomamen. Given names. Prénoms

Soturiatag/ate of e/ S1aatsamgondrighot Natonaity/
12.08.1964 DEUTSCH |

Geburtsort/Place of birth/Lieu de nalssance

NEU:
Scheckkarten-
format

BERLIN
m‘l expiry/
31.10.2020 938568

prrr

www.bmi.bund.de 4
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Ruckseite
des neuen Personalausweises
(wnmum Arscheift/ Address, Adresse )
GRUN KOLN
""‘1 60""""’cm"" HEIDESTR. 17
Datumy/ Date/ Dote
01.11.10
Behdrde. Authority/ Autorte name or peeudonym,/
NEU: STADT KOLN s i e SRR
Scheckkarten- ( J
format

IDD<KKT220001293<<<<<<K<K<LK<K<KLLKLKLKL
6408125<2010315D<<<<K<K<K<K<K<LKLKLLKL4
MUSTERMANN<<KERIKA<<L<LLLLLLLLLKLKL

NS o

www.bmi.bund.de 5
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Offene und sichere Infrastruktur
des neuen Personalausweises

Schlusseltechnologie:

reifende elD-Infrastruktur zum ldentifizieren, Authentisieren und Signiere

Anwendungsgebiete Software fiir den Diensteanbieter
Benutzer
durch die Regierung
B-2-G B-2-C bereitgestelltes Software- Deutsch Europa || Weltweit
N N land
Paket (,Burgerclient‘)
E- Open Source L Offen fﬁ_r al!e Diensteanbieter,
B-2-B Government Lésungen Thin client die die deutschen
Datenschutzrichtlinien einhalten

Maximale Sicherheit sowohl flir die Anwender als au ur die Dien
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Vorgesehene Datenfelder

Daten, die zur Uberpriifung, ob ein abgelaufener oder gesperrter Ausweis
vorliegt, immer an den Diensteanbieter Ubermittelt werden:

B Dienste- und kartenspezifisches Sperrmerkmal
W Ergebnis der Glltigkeitspriifung des Ausweises

Abrufbare personenbezogene Daten gemaB Berechtigungszertifikat:

(e i % mVor- und Familienname(n), Doktorgrad
:’” | BOrdens-, Kiinstlername
& mGeburtstag und -ort / Angabe, ob ein bestimmtes Alter Gber- oder
64081252010515p<<ccccc<ccccss unterschritten ist
e e mAnschrift / Angabe, ob Wohnort mit bestimmten Wohnort Gbereinstimmt

mDokumentenart (,Personalausweis®) und ausstellendes Land (,D%)
mDienste- und kartenspezifisches Kennzeichen (,Pseudonym?®)

Kein Abruf von biometrischen Daten moglich!

www.bmi.bund.de 7
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Gegenseitiger Identitatsnachweis

|
Ausweisinhaber : Diensteanbieter
I E-Business, E-Government
|
Burger PC '

Berechtigungs-

Anfrage des Dienstes 1

|

I Zertifikat

: Dienst auf Website .

: — == =

| | Zertifikat:

I Dienst ist berechtigt und .
Datenabfrage |I fragt nach Personendaten - ::gi‘:tgr'ensm'

[
| .
v] Vorname

oder:

Nachname ePA Geheimnis
[l Geburtsdatun| |  anpieternummer

- Zweck Daten-
Ubermittlung

Q aas = Pseudonym BereChtlgung fUI‘
v T - Vorname
al e I . ]
ws Destatigungper PIN  —— Daten- . piensteerbringung Nachname
I Gbermittlung - Alter
|
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Vorteile

B Einfaches und sicheres ldentifizieren im Internet

B Erhohte Sicherheit gegeniber der bisherigen Passwortidentifizierung
bisher: Passwort oder PIN = nur Wissen
kinftig: Personalausweis + PIN = Besitz + Wissen

B Sichere medienbruchfreie Abwicklung von Online-Diensten
unabhangig von Offnungszeiten, fehlerfreie Datentbermittlung

B Berechtigungszertifikat mit Erforderlichkeitsprifung
Datentbermittiung nur im Rahmen des Berechtigungszertifikats

B Einheitliche standardisierte Schnittstelle = Uberwiegend Nutzung
des neuen Ausweises zur Authentisierung bei Online-Diensten

B Verschlisselte Ubertragung
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Zugriffsberechtigung
nur mit Berechtigungszertifikaten

Bundesverwaltungsamt (BVA)

Vergabestelle fiir Berechtigungszertifikate

(Verwaltungsverfahren) Gebiihrenstelle Sperrlistenbetreiber Akkreditierungsstelle g\?g}\

Antrags- 5. Antrags- 6.a € Einfache Umrechnung der 7Y

. — i Sperrkennwdorter der

eingang prufung Bl Sperrliste

(formell & inhaltlich) fir Trustcenter
. s
4. Antrag auf 6.b  Bescheid 7. Gebihr fir 9. Umrechnung in 1. 2. |3
Berechtigung _(inkl. Gebihren Verwaltungsakt Diensteanbieter-
| fir Verwaltungsakt) spezifische
- Sperrmerkmale
10.a Abruf von Sperr-
DA-pezifischnen —— merkmale Akkredi- DV-Zer-
Sperrlisten tierung tifikat
Antrag 10.b  Abruf von Zertifikate
B Berechtigungs- zu Markt-
} Berech- zertifikaten preisen
B — tigung elD-Server <
g.  Vorlage Berech- | ﬁ
Berechtigung tigung Off. Schitissel

Diensteanbieter (DA) und Bezahlung € Trustcenter (ZDA)

www.bmi.bund.de
10



% Bundesministerium Der neue
des| .
esinnem Personalausweis
Ausweis beantragen @ ePA sperren / entsperren
Ausweis abholen . Daten andern
> Burger
Daten anzeigen
Beantragung + Empfang & Visualisie- Anderungs- Sperrdienst

Erfassung Ausgabe rungsdienst dienst

—

Personalausweisbehorde

Terminal .

Erfassungssystem Verwaltungssystem & . .| Lesegerit Anderungssystem Sperrsystem

| 5 A A A ) |
- : Signatur-/ Signatur-/ Empfang Ubermittlung
Slarliling ety Empfang el Zertifikatsanfragen  Zertifikatsanfragen Sperrinforma- Sperrinfor-
erfassten elektronischen Personal- tionen vom mationen an
Daten an den ausweise von dem Zertifikatsanfragen Xugwei(;- Saeﬁ'lister?-
Ausweishersteller Ausweishersteller EAC-Box [*— anDVCA fU? hersteller Eetreiber

Ausweisbehc‘irden_l
: S errllsten-

Ausweishersteller Betrelber
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Sperren

Ich habe meinen
Personalausweis
verloren

Erfolg / Misserfolg

Passwort Persdnlich oder
. per Telefon
Ich habe meinen
. entweder
Personalausweis
verloren Kontakt per Telefon
Erfolg/
AR Misserfolg
B Abfrage des Sperrkennworts und Ubermittlung
der personenbezogenen Daten der Sperr
beim Burger informationen
B Ermittlung der Sperrinformation

—

— 3

Personalaus-
weisregister

= Uberpriifen der Identitét und
Vermerk Uber Verlust ins
PA-Register mit Zeitstempel

= Ermittlung der Sperrinformation

L
Ubermittlung der
Sperrinformationen

Sperrlistenbetreiber

=  Umrechnung der
Sperrinformation in ein
Sperrmerkmal

= Eintrag des Sperrmerkmals
in die globale Sperrliste

Globale
Sperrliste

Der neue
Personalausweis

Diensteanbieter

Spezifische Sperrliste
herunterladen

Globale
Sperrliste
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Sperrmoglichkeiten flur den elektronischen

Identitatsnachweis

| Burger

Sperr- / Entsperrmeldung Sperrmeldung unter Angabe Name,
nach Identifizierung Vorname, Geburtsdatum und Sperrkennwort
A4
Ausweisbehorde
(Berechnung Sperrhash)
|
Sperrung/ Entsperrung mit Sperrhash Sperrung mit Sperrhash

Sperrmeldung unter Angabe Name,
Vorname, Geburtsdatum, Sperrkennwort

Hotline

(Berechnung Sperrhash)

I
Sperrung mit Sperrhash

4 Sperrlistenbetreiber §

I
Sperrliste mit allgemeinen Sperrmerkmalen

v
Zertifizierungs-
diensteanbieter

1
Dienstespezifische Sperrlisten

4 Abgleich dienste- T i
Diensteanbieter und karten-spez. - (Gl == |
Sperrmerkmal NG

Elektronischer Identitatsnachweis

s 122000129
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Datenschutz und Datensicherheit

RF-Prozessorchip ist vielseitig verwendbar

= Kurze Reichweite
= Starke Transportverschlisselung (kontaktlos)

Starke kryptografische Verfahren im Chip

= Abgeschottete Chipbereiche flr
Biometrie-, und elD- und Signaturfunktion
= Kann nicht geklont werden

Grundsatz der gegenseitigen Authentisierung
= Kein Auslesen ohne Berechtigungszertifikat

Zukunftssichere Kryptografie

= PIN kann geandert werden
= Algorithmen sind updatefahig
Vom BSI geprifte Verfahren
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Anwendungsgebiete
fur den neuen Personalausweis

Blrgerdienste

Zugang mit Pseudonym

www.bmi.bund.de 15



Aussteller in Halle 9, Stand B60

CeBIT

4 Technische Infrastruktur
B Bundesamt fir Sicherheit in
der Informationstechnik
Information iber die Technik
des neuen Personalausweises

B Bundesverwaltungsamt
Berechtigungszertifikate und
Sperrmanagement

B Siemens, OpenlLimit, Bundes-
druckerei
Biirgerclient und eID-Service

5 eKfz-Anwendungen
B ARGE ekfz
Elektronische Kfz-Zulassung

B Tdnjes Holding AG
Online-Beauftragung Kfz-
Zulassung

Café B B Anstalt fir Kommunale
Datenverarbeitung in Bayern

Blrgerservices Melde- und
Verkehrswesen

HANNOVER
2.-6.3.2010

cebit. Der neue
() Personalausweis

Meine wichtigste Karte.

B Kfz-Versicherungen
HUKZ24, LVM, Gothaer

6 Versicherungen
B HUK24 AG
sichere Online-Versicherungen

B VM Versicherungen
elektronische Kommunikation
mit dem Kunden

B Gothaer Allgemeine
Versicherung AG
Kunden-Authentifizierung auf
www.gothaer.de

B Allianz Deutschland AG
Einsatz bei Online-Services,
Anwendungen in der Versi-

1 Informationen zum neuen Personalausweis cherungswirtschaft
(BMI) B CosmosDirekt
2 Biirgerservices Anwendungen fir Kfz- und
B Bundesministerium des Innern Rentenversicherung
Telefonischer Blrgerservice B Gesamtverbund der Deut-

schen Versicherungswirt-
schaft

elektronische Kommunikation

B Biirgerservice Potsdam, Bundesdruckerei
Personalausweisbehorde der Zukunft

3 Kompetenzzentrum neuer Personalausweis fur Versicherungsnehmer
®  Anwendungstest neuer Personalausweis B Provinzial Rheinland Ver-
B Selbstbedienungsautomat zur Verlangerung einer sicherungen

Abo-Chipkarte mit dem neuen Personalausweis Anwendung im Antragsprozess

7 E-Business

DATEV
Lohn- und Gehaltsabrechnung

Deutsche Kreditbank
Kontoerdgffnung DKB-Cash
FUJITSU TECHNOLOGY SO-
LUTIONS GmbH

FUJIITSU Online Shop
Deutschland

SCHUFA Holding AG
Schufa-Auskunftserteilung

8 E-Government

Umweltbundesamt, bremen
online services
Emmissionshandel mit Gover-
nikus eID

Datenzentrale Baden-
Wirttemberg (DZBW)
elektronische Prozess-Platt-
form

Fritz & Macziol Software und
Computervertrieb GmbH
elektronischesAbfall-Nachweis-
verfahren

Hagener E-Government
Konsortium

Kommunale Verwaltungs-
services

HSH Soft- und Hardware
Vertriebs GmbH
E-Blrgerservices

Jinit[ AG und EXTRAPOL
Authentifizierung an der Platt-
form EXTRAPOL

T-Systems in Zusammen-
arbeit mit dem Innenminis-
terium BW

Verwaltungsportal service-bw

9 Inklusionsprojekte

Institut fir Inklusion
d-Hosting GmbH

Zutritt zu Portalen und Amts-
briefkasten

10 De-Mail fiir Biirger, Unter-

nehmen und Behdrden

Elektronische Kommunikation
von Privatpersonen, Unter-
nehmen und Behdrden



Weitere Aussteller in Halle 9 (sofern bekannt

CeBIT

HANNOVER ‘ﬂ m Bi

Bo6O Gemeinschaftsstand Bundesministerium des
Innern

Information dber die Anwendungen neuer Personalaus-

2-6.3.2( } — weis
cebit.cc F & Der neue ; - B36 Fraunhofer-Gesellschaft
&) Personalausweis ' Test- und Demonstrationszentrum, VoIP-Anwendungen,
eine wichtigst - — — mobiler Einsatz neuer Personalausweis
= B45 Deutsches Forschungszentrum fiir Kiinstliche
o Intelligenz GmbH
Ll o _
— i Regelung der Daten eines instrumentierten

Medikamentenblisters durch den neuen Personalausweis

B65 HSH Soft- und Hardware Vertriebs GmbH
Informationen zu E-Government- und Online-Lésungen
N mit dem neuen Personalausweis

L

0
Mo
h
i Fl
=)

c22 Gemeinschaftsstand der Hochschulen und Part-
ner im TTN Hessen
Anwendungen des neuen Personalausweises

C22 ElsterOnline, Hessen Gemeinschaftsstand
Registrierung im ElsterOnline-Portal und Maglichkeit zur
M Abfrage des Steuerkontos

Cc38 Deutsche Rentenversicherung Bund
eServices im geschitzten Bereich

%
:
J
AT 3 [ T |

&

C39 ICT Solutions, Rheinland-Pfalz Gemeinschafts-
stand
Eir‘l]ir"dur? des neuen Personalausweises in das
Kommunalportal 21

C40 Datenzentrale Baden—wiirtten_lberlg (DZBW) bei
Baden-Wiirttemberg Internationa
Registrierung, Identifizierung und Login eBldrgerDienste
mit dem neuen Personalausweis

C40 T-Systems in Zusammenarbeit mit dem Innen-
ministerium Baden-Wiirttemberg

Registrierung und Anlegen eines Benutzerkontos am
Serviceportal des Landes Baden-wirttemberg

C52 SAP AG
Einbindung des neuen Personalausweises in das SAP
Netweaver Portal

m b CG7 IBM Geschiftsbereich Offentlicher Dienst
Showcase Smartes Blrgerbiro

D80 Bundesdruckerei

Online-Nutzung des neuen Personalausweises

D80

L4
|
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| smomsseessum peuTIGlMNe ., T22000129
mAE.

www.bmi.bund.de (2 Passe und Ausweise)
www.cio.bund.de/ePA | -
www.cio.bund.de/Anwendungstest 1969
www.bsi.de (2 elektronische Ausweise)

www.ccepa.de.de

Computer
Kontakt:
ePA@bmi.bund.de e
info@ccepa.de
1440
+ Puchdruck

www.bmi.bund.de 18



