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De-Mail

De-Mail

So einfach wie E-Mail, so sicher wie Papierpost.
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De-Mail

Die heutige E-Mail ist
deutlich unsicherer als die Papierpost

= E-Mails kénnen mit wenig Aufwand mitgelesen werden.

= Kommunikationspartner kdnnen nie vollstandig sicher sein, mit wem
sie gerade kommunizieren.

= Es kann nicht nachgewiesen werden, dass die Nachricht im
Postfach des Empfanger angekommen ist.

= Weitere Probleme: SPAM, Phishing

= Sicherheitslésungen mit Hard-/Software-Installationen haben sich
nicht in der Flache durchgesetzt.
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De-Mail

De-Mail lost viele dieser Probleme

Verschliisselte Ubertragung (iber das Internet
Authentische Absender und Empfanger
Versand- und Zugangsbestatigungen

SPAM und Phishing werden wirksam verhindert

www.de-mail.de www.fn.de-mail.de 3



PR | Sunpesministerium D
De-Mail
...und ist so einfach zu nutzen wie E-Mail

svon & Betreff Gréke & Datum
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- b

# =] service@providerde-mailde  Ro: Versicherung 161 KB 02112009
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.
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De-Mail

... und ist so einfach zu nutzen wie E-Mail

= |Im einfachsten Fall wird De-Mail mit Web-Anwendungen
genutzt, die keine weiteren Installationen auf dem
Computer des Nutzers erfordern.

= Unternehmen und Behodrden kdnnen ihre existierenden
(internen) E-Mail-Infrastrukturen Gber ein sog. ,Gateway”
an De-Mail anschlief3en.

www.de-mail.de www.fn.de-mail.de 5



% Bundesministerium
des Innern

De)

De-Mail

De-Mail und der neue Personalausweis

Der neue Personalausweis

= ermdglicht die Online-Beantragung eines
De-Mail-Accounts.

= gestattet die Anmeldung am De-Mail-

www.de-mail.de

De)

De-Mail

www.fn.de-mail.de

Anmeldeniveau Informationen zum
¢~  Standard Diensteanbieter
& hoch Die nachfolgend angefragten

personenbezogenen Daten sollen erhoben

| eFA 'I werden won:

DE-Mail Provider X2
Berliner Ring 11, 10001 Berlin
Ernail: info@de-rnail.de

Zweck der libermitdung:
Anrneldung am Bidrgerprotal

Unsere Datenschutzaufsicht:
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De-Mail
Staat und Wirtschaft definieren den Rahmen

= Die grundlegenden Anforderungen an Sicherheit, Funktionalitat und
Interoperabilitat werden von BMI und BSI gemeinsam mit den
kUnftigen De-Mail-Providern erarbeitet und in Form von Technischen
Richtlinien festgeschrieben.

= Die Einhaltung dieser Richtlinien durch De-Mail-Provider wird in
einem gesetzlich geregelten Akkreditierungs- und
Zertifizierungsverfahren gepruft.
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De-Mail

Sichere Kommunikation und offen fur alle

De-Mail bietet ...

= eine Infrastruktur fur die
Kommunikation aller mit allen

= verschlUsselt
= authentisch und Provider

| —]
—

= nachweisbar =1

realisiert durch De-Mail-Provider
im ,virtuellen® Verbund

Behdrden z. B. Banken/Versicherungen
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De-Mail

De-Mail ist keine ,,Behorden-E-Mail“

= ...sondern eine Infrastruktur fir den sicheren Austausch elektronischer
Nachrichten, die sich vor allem an Blurger und Unternehmen richtet. Die
Verwaltung ist aber eine weitere wichtige Nutzergruppe.

= Anwendungsbeispiele von De-Mail fur Unternehmen sind z.B.:
= Mit Geschéaftspartnern: Angebote, Vertrage
= Mit Mitarbeitern: Gehaltsmitteilungen
= Mit Behorden: Antragsverfahren, regelmaBige Meldungen
= Mit Kammern und Verbanden: regelmafige Meldungen, Antrage
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Pilotierung von De-Mail in Friedrichshafen

D

De-Mail

pilotprejekt

& Elrgerinnen und Blrger Unternehmen Filotierungspartner Anvvendungsheispisle Suche | Zuchbeariff |Q

Ich méchte am Pilotprojekt
teilnehmen.

Ich méchte mehr liber das
Pilotprojekt erfahren.

STARTESEITE

Friedrichshafen testet De-Mail

Am 9. Oktober 2009 hat die Testphase fir De-Mail in der Stadt Friedrichshafen am Bodensee begonnen.
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Pilotierungspartner

et =T "[
T CosmosDirekt. r
EeiEE = EADS

DEFENCE
& SECURITY

= An Tests beteiligen sich Unternehmen,

v GMX Gothoer . , . ,
h Behdrden, Kammern sowie Birger/innen

@ siyereriiammer HUK =4 = Ziel ist es, die grundsatzliche
(technisch/organisatorisch) Machbarkeit und
R M Akzeptanz von De-Mail aufzuzeigen
& oo . = Ergebnisse flieBen in die weitere Entwicklung
Bodensee TAREQ)'( BANK ""ssssafsssm .
ein
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Pilotierung mit guter Resonanz (1)

= Dezember 2009 hatten 700 Einwohner von FN eine De-Mail-Adresse.
Das entspricht 1 Prozent der Bevolkerung.

= Anwendungen werden ,,im Feld“ getestet.
= Die teilnehmenden Provider sprechen von guter Resonanz.

= Technische Umsetzung (De-Mail-Systeme, Anbindung von
Unternehmen, etc.) und organisatorische Prozesse (Erstidentifizierung
uber ,Post-ldent-Verfahren®, Versendung von Passwortern durch die
Trust-Center der Provider, etc.) werden positiv bewertet.
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Pilotierung mit guter Resonanz (2)

= Testet Anwendungen mit Kunden — Feedback positiv. Manche nutzen

cq.\. De-Mail von sich aus fur vertragliche Anliegen. Aufwendungen flr die
X  Integration von De-Mail in die bestehende System- und
% Anwendungslandschaft waren eher gering.

= Hat Tests abgeschlossen und daher auch die Nutzerbefragung bereits
h durchgeflhrt: 90% der Testpersonen wirden Kollegen empfehlen, De-

Mail zu nutzen. Zudem signalisierten weitere Fachbereiche Interesse an
De-Mail.
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Die Verfugbarkeit ist geplant fur Ende 2010

= Die notwendigen konzeptionellen Voraussetzungen fur die Zertifizierung
von De-Mail-Providern stehen zur Verfligung.

= Rechtliche Voraussetzung fir die Zulassung von
De-Mail-Providern und damit far die Verfligbarkeit von De-Mail ist eine
gesetzliche Grundlage ( De-Mail-Gesetz); aus Zeitgriinden konnte diese
gesetzliche Grundlage (damals als ,Blrgerportalgesetz®) in der letzten
Legislaturperiode vom Bundestag nicht mehr verabschiedet werden.

= De-Mail ist im Koalitionsvertrag berucksichtigt.
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De-Mail
Jutta Keller-Herder
Bundesministerium des Innern Telefon: 030 18 681-1564
Alt-Moabit 101D Fax: 030 18 681-5-1564
10559 Berlin E-Mail:

jutta.kellerherder@bmi.bund.de
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Backup
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De-Mail Sender:
Hans.Meier@provider-A.de-mail.de

Versandbestatigung

‘ esicherter Versand zum Provider A
e ersandbestatigung durch Provider A

www.de-mail.de

D

De-Mail

De-Mail Empfanger:
Uwe.Schulz@provider-B.de-mail.de

ustellbestatigung

I De-Mail Provider A I E I De-Mail Provider B I

Gesicherte Ubertragung zwischen Providem Gesicherte Zustellung vomProvider B
Zustellbestatigung durch Provider B

www.fn.de-mail.de
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De-Mail

Organisation mit De-Mail-Anbindung

De-Mail Empfanger/Sender

Gateway

uwe.meier@xxx.de-mail.de

E-Mail ‘ >
Pravider \

m.becker@provider.de
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De-Mail
Das kunftige De-Mail-Gesetz regelt
die Pflichten der Provider

= Zustandige Behdrde und zugleich Aufsichtsbehérde: BSI

= Angebote der Provider (Postfach- und Versanddienst, etc.)

= Akkreditierung und Zertifizierung

= De-Mail-Nutzung (Informationspflichten, Kontosperrung, etc.)
= Anpassung von ZPO und VwZG
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Versandarten und -optionen

= Versandarten
= De-Mail

= De-Mail-Einschreiben
(inkl. qualifiziert signierte Versand- und Zugangsbestatigung)

= Versandoptionen

= Personlich
(Authentisierungsniveau des Empfangers mindestens ,,hoch®)

= Absender-bestatigt
(Authentisierungsniveau des Absenders mindestens ,,hoch®)

= Zusatzliche Optionen

= Ende-zu-Ende-Verschllisselung
(De-Mail-Provider bietet Verzeichnisdienst flir Verschliisselungszertifikate)

= Qualifizierte elektronische Signatur
(auf Basis vorhandener Komponenten des Nutzers)

www.de-mail.de www.fn.de-mail.de
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Alters-Karten: ,18 Jahre oder alter” bzw. ,43 Jahre*
Adress-Karte: Name und Adresse
|dent-Karte: Name, Adresse, Geburtsdatum und —ort

Altersnachweis
Hiermit wird die Richtigkeit folgender Identita 1des
Absenders bestatigt:
Absender: pn_4321@T-Online.de-mail.de
18 Jahre oder alter: ja
Datum: 10.09.2009

—4%

Adressnachweis

Hiermit wird die Richtigkeit folgender Identita
Absenders bestatigt:

Absender: Hans.Meier. 123@GMX.de-mail.de

Name: Meier

Vomame: Hans
Strasse: Hauptstr. 36
PLZ: 01234

Ort: A-Dorf

Datum: 22.01.2008

www.de-mail.de www.fn.de-mail.de
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Zertifizierung und Akkreditierung

= Ein Dienste-Anbieter legt der zustandigen Behorde folgende Unterlagen
Vor:

= alle Zertifikate
= Nachweis der Deckungsvorsorge
= Zuverlassigkeit & Sachkunde
= Zustandige Behorde
= pruft Unterlagen auf Vollstandigkeit
= erteilt Akkreditierung und vergibt Gutezeichen

www.de-mail.de www.fn.de-mail.de 22



% Bundesministerium
des Innern D

De-Mail

Akkreditierung

= Diensteanbieter legt der
zustandigen Behorde folgende
Unterlagen vor:

= alle Zertifikate
= Deckungsvorsorge
= Zuverlassigkeit & Sachkunde

= Zustandige Behorde pruft
Unterlagen auf Vollstandigkeit,

= erteilt Akkreditierung
*und vergibt Gltezeichen

Akkreditierung &
Aufsicht



