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Kernerfolgsfaktor fur erfolgreiches E-Government SIEMENS
... ist eine sichere integrierte IT-Plattform

Die Umsetzung der nationalen
E-Government-Strategie erfordert eine

: : : IT-
C3 S e

Sicherheit von Identitat  Nahtlose Integration Anbindung aller
und Transaktionen der bestehenden IT beteiligten Akteure

Schutz gegen Angriffe
von innen und auBen
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Der neue Personalausweis
... ab 01. November 2010

SIEMENS

Elektronischer Personalausweis

Name/ Surname/ Nom

MUSTERMANN

= Sichtausweisfunktionen bleiben erhalten
= |ID-1-Scheckkartenformat
= Kartenkorper aus Polycarbonat

= neue Sicherheitsmerkmale im
Kartenkoérper

Quelle: Bundesministerium des Innern
Seite 5 Marz-2010

1. Biometrie :
= digitales Lichtbild (immer) und @

zwei elektronische Fingerabdricke
(auf Wunsch)

= ausschlieBlich fur die zur Identitatsfeststellung
berechtigten Behbérden, z.B. Polizei,
Grenzkontrolle

3. Qualifizierte elektronische Signatur (optional)
- Zertifikat nachtraglich auf den Chip nachladbar
- Bereitstellung nicht durch Staat sondern durch
Markt (nach Signaturgesetz)

Siemens IT Solutions and Services



Der elektronische Personalausweis SIEMENS
... ist vielseitig einsetzbar

Blrgerdienste

Zugang mit Pseudonym

Elektronische Signatur

Quelle: Bundesministerium des Innern
Seite 6 Marz-2010 Siemens IT Solutions and Services
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Der elektronische Identititsnachweis SIEMENS
... beide Seiten weisen sich aus!

Diensteanbieter weist sich mit
Berechtigungszertifikat aus o

Gegenseitiges
Vertrauen

Durch eindeutige

Identifizierung

Birger weist sich mit neuen
Personalausweis aus

Seite 8 Marz-2010 Siemens IT Solutions and Services



Sicherer Zugang durch Zusammenspiel SIEMENS
... von heuem PA, Burgerclient und elD-Service

Biirger Burger mit dem neuen Personalausweis,
der einen Onlinedienst nutzen will

J .. Biirger-PC (Rechner/Kartenleser)  Bieterkonsortium fiir
g <_ ma ) . u _ o an - =
neuer PA < j mit installiertem Barger-Client Burgercllent mit
[ 5 ! elD-Service — Zentrale Stelle(n) - Siemens als
- /ﬁ (Trustcenter), die sichere Generalunternehmer
Bl_Jrger- 2 gegenseitige Authentifizierung von integriert die Lésungen
client ~Fizr,l Diensteanbieter und Birger und stellt Betrieb und
P Aia] ] v sicherstellen Support sicher
i 3 Diensteanbieter, welche Biirger * Bundesdruckerei stellt
E—_— vor Nutzung eines Dienstes den elD-Service
= authentifizieren = OpenLimit entwickelt
1 den Bargerclient
DlensftelgF ach- Dienste/nachgelagerte SIEMENS
verianren Fachverfahren eines Y4 A
Diensteanbieters BUNDES A/ DRUCKERE!  Limit

Quelle: Bundesministerium des Innern
Seite 9 Marz-2010 Siemens IT Solutions and Services



elD Service ) SIEMENS
... Architektur im Uberblick

Service Provider

(Dienstanbieter) elD Service
S S 1 Anfrage beim Dienstanbieter
e T i Weiterleitung zum elD Service
AT . oy Authentisierung und Auslesevorgang
= Rickgabe Daten

(5 Bestatigung an Blrger

Nutzer
(Browser)

»Einfache Integration des elD Service Dritte Partei ubernimmt
in bestehende Applikationen der =  das Auslesen des Dokuments
Diensteanbieter Gber elD Anbindung =  den Umgang mit dem kryptographischen Material
(Bibliothek, Javaservlet) = das Abfragen der Sperrliste

> Schnittstelle verwendet SAML Profil Dienstanbieter erhalt authentische Daten

Vertrauensverhaltnis zwischen
TR-03130 des BSI elD-Service und Dienstanbieter

»Konform zur technischen Richtlinie

Seite 10 Marz-2010 Siemens IT Solutions and Services



Siemens und seine Partner: ein starkes Bundnis SIEMENS
.. fur Softwareentwicklung und Dienstleistungen

Poﬂal

SIEM El\'ls

~ Birgerclient, n
Adminclient $BE

elD-Service

BUNDESﬂ:RUCKEREI
/

- Gesamtarchitekturkonzept, Projektleitung

Blrgerclient Anwendungstest gem. BMI Spek. (incl. Barrierefreiheit, Nutzerfreundlichkeit)
iterative Weiterentwicklung wahrend des Anwendungstests

Blrgerclient Wirkbetrieb gem. BMI Spezifikation, Pflege und Weiterentwicklung fiir 3 J.

elD Service Anwendungstest gem. BMI Spezifikation

Portal fir den Download des Birgerclients und seiner Updates,

Unterstitzungsleistungen fur Barger (incl. FAQ's etc)
Seite 11 Marz-2010 Siemens IT Solutions and Services



SIEMENS

Verlauf des Projektes
... im Anwendungstest und Wirkbetrieb

@00

Bereitstellung Burgeclient und
elD Service Testversion V2

Bereitstellung eines elD Service
basierten Demowebshops

Bereitstellung Burgerclient

zertifizierte Version Vx.y
auf dem Portal

Bereitstellung von:

* Bilrgerclient Testversion V1 Bereitstellung Bereitstellung
* elD Service Testvestion V1 Birgerclient * Birgerclient zertifizierte Version Vx.y
» Webportal und Helpdesk V1.0 * elD Service Testversion V3
Bis Oktober
2013
c £8x8 SigG E
1 c c o) C - = . - -
7 ggR8g _ Weiterentwicklung BITV Dienstleistung im
-5 fSlo €9 3 Burgerclient, Adminclient Benutzer- Wirkbetrieb
6‘ = 5 E GE) é elD Service, Portal handbuch Ir etrie
] 17,3 N K -
n_ > 8 urz
n < anleitung
Anwendungstest Wirkbetrieb
I | | | | | | | | | | | | | |
| Oktober INovemberI Dezember | Januar | Februar | Marz | April | Mai | Juni | Juli | August |SeptemberI Oktober INovemberI |

2009 2010
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Infrastruktur Biirgerclient SIEMENS
... Offenheit fur elD Cards

= HW: Kontaktloser Leser (ISO 14443) bzw. Hybrid, intern oder extern
= SW: Bdurgerclient (Windows, MacOS X, Linux)
2 ; - der neue Personalausweis

- Elektronische Gesundheitskarte (eGK)

- Heilberufeausweis (HBA)

- Signaturkarten anderer Trustcenter

Dialogbeispiel im Birgerclient
~Datengruppen®

Seite 14 Marz-2010 Siemens IT Solutions and Services



Burgerclient
... Evalution und Zertifizierung

= Wird evaluiert nach Common Criteria und
SigG-bestatigt
= Schutzprofile fir elD-Anwendung, SAK

= Konform zur technischen Richtlinie TR 03112

= Wird evaluiert nach DIN 9241 / 14915
(Gebrauchstauglichkeit)

= Konform zur BITV (Barrierefreie Informationstechnik-
Verordnung)

=>Neuland — Erstmals Zertifizierung einer Software nach CC
verbunden mit Konformitatsprafung Usability und
Barrierefreiheit

Seite 15 Marz-2010

SIEMENS
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Biirgerclient SIEMENS

... Nutzen fur Burger, Behorden und Unternehmen

= Sicheres Ausweisen im Internet (Online-Authentisierung
per elD-Funktion)

= Aufbringen einer QES (Digitales Aquivalent zur
handschriftlichen Unterschrift)

= Beiderseitiges Vertrauen in ldentitat des ,Gegentber®

= Selbstbestimmung Gber Datenfreigabe durch den Birger
= Offenheit fiir Systeme und eCards

= Minimaler Integrationsaufwand

= Mehr Komfort bei Online-Transaktionen

Seite 16 Marz-2010 Siemens IT Solutions and Services



<« Biirgerclient

Diensteanbieter

Mngeforderte Daten

PIM-Eingabe

Prifung

Informationen Uber den Diensteanbieter

Die Daten werden erhoben won:

Bunde=sdruckerei.,

Oranlienstr. 91, 109&9

E-Mail: info®bundesdruclkerei.de
Zweck der Ubermittlung: Personalausweis-Test
n=ere Datenschutzauf=sicht

Berliner Beauftragter fiur Datenschutz

An der Urania 4-110
10787 Berlin

Inpresseun und Datenschutzerllarung:
http:~www . bundesdruclkereli  desimpressum

Die Berechtigung, Daten aus IThrem Personalauswei=z auszulesen gilid

WO 19.02.2009 01:00:00
(ITC—Zeitangabe:19 02 . 2009 00:00:00%

biz zum 31.10.2010 02:00:00
(TTC-Yeitangabe: 31 .10 2010 01:00:007)

Hilfe

Zuriick Weiter Abbrechen




« Biirgerclient | 28 |

Vom Diensteanbieter angeforderte Daten:

. : FlUr den genannten Zweck bitten wir Sie, die folgenden Daten
Liensteanbieter aus ihrem Personalausweis zu ibermitteln

Angeforderte Daten

FIM-Eingabe ? :
Erforderliche Daten Optionale Daten
F'r'l'_]T-I_H'IEI UDH‘IE]"I"IE{FI}I
Marre

Ceburtsdaturm

Ceburtsort

Wohnort

Crokumentoyp
Ausstellendes Land

Ausweis giltig bis

Ordens- oder Kinstlername
Akademischer Crad
Cemeindezugehdrigkeit
Prifung der Cemeindezugehdrigkeit
Altersverifikation
Eingeschrankte Identifikation

Hilfe | zwick ||  weiter | [ Abbrechen




« Biirgerclient | 28 |

Vom Diensteanbieter angeforderte Daten:

. FUur den genannten Zweck bitten war ie, die folgenden Daten
His e bl aus ihrem Personalausweis zu Gbermitteln

Mngeforderte Daten

PIN-Eingabe

Prifung

Falls Sie mit der Ubermittlung der ausgewahlten Daten einverstanden sind, geben
Sie bitte Gber die Tastatur Ihres Computers Ihre PIM ein.

PIN: osoees |

Hilfe | zwick ||  weiter | [ Abbrechen




« Biirgerclient e

Die Prifung wird durchgefihrt:

Diensteanbieter oo :
S Glltigkeit der eingegebenen FIN; OK /
Mngeforderte Daten
FIN-Eingabe Glltigkeit des Berechtigungsszertifikats: OK /
Prif i =1
g Echtheit des verwendeten Karte: :

Ubermitllung der freigegeben Daten;

Hilfe Zurlick Fertig stellen Abbrechen




Ausblick
... uber 2010 hinaus

= E-Government-Erklarung EU-Ministerkonferenz Malma:

= Sicherheit, Vertrauen, Datenschutz und Nachhaltigkeit
als Leitprinzipien
= Voraussetzung: elektronische Signaturen und digitale

|dentitaten
= bis 2015: Etablierung von eGovernment-Services

= STORK
= mitgliedsstaatentbergreifende Interoperabilitat im
Bereich eldentity
= Ausgangsinfrastruktur in der EU flr grenztbergreifende
elD-Systeme

= Starkung der Blrgerfreundlichkeit der elD - Kontrolle
der personlichen elektronischen ldentitat

=» Burgerclient als europaischer Standard

Seite 21 Marz-2010
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Anwendungstest
... die Teilnehmer

E-Government

HSH

Deutsche
Rentenversicherung

@ Rathaus21

DIE E-GOVERNMENT LOSUNG
d g) Datenzentrale
z Baden-Wiirttemberg

ﬁ service-bw

E-Finanzservice

Allianz ()

Gothaer

Deutsche
Kreditbank AG

akDe HUK -/

- -Systems ﬂﬂ@
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Umwelt LVM m
Bundes \iersicherungrn
Amt ®p E H 5 t |il!!!ﬁ[!i ®
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Z Fraunhofer
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€ Kroschke
\_ J
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Quelle: Bundesministerium des Innern
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Vielen Dank fur lhre Aufmerksamkeit!
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