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Kernerfolgsfaktor flr erfolgreiches E-Government
... Ist eine sichere integrierte IT-Plattform

Die Umsetzung der nationalen
E-Government-Strategie erfordert eine
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Sicherheit von Identitat Nahtlose Integration  Anbindung aller
und Transaktionen der bestehenden IT betelligten Akteure

Schutz gegen Angriffe
von innen und auf3en
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2 Neuer Personalausweis

Burgerclient, eID Service Uberblick

Blrgerclient im Detall




Der neue Personalausweis
... ab 01. November 2010

Sichtausweisfunktionen bleiben erhalten
ID-1-Scheckkartenformat
Kartenkdrper aus Polycarbonat

neue Sicherheitsmerkmale im
Kartenkorper

Quelle: Bundesministerium des Innern
Seite 5 Marz-2010

1. Biometrie

digitales Lichtbild (immer) und
zwei elektronische Fingerabdricke
(auf Wunsch)

ausschlielich fur die zur Identitatsfeststellung
berechtigten Behorden, z.B. Polizei,
Grenzkontrolle

3. Qualifizierte elektronische Signatur (optional)
Zertifikat nachtraglich auf den Chip nachladbar

Bereitstellung nicht durch Staat sondern durch
Markt (nach Signaturgesetz)

Siemens IT Solutions and Services



Der elektronische Personalausweis
... ISt vielseitig einsetzbar

Zugang mitPseudonym

Online-Registrierung

Quelle: Bundesministerium des Innern
Seite 6 Marz-2010

Automat. Formularbefullung

Zutrittskontrollen

Blrgerdienste

Elektronische Signatur

Barrierefreie Internetdienste
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Neuer Personalausweis

3 Burgerclient, elD Service Uberblick

Blrgerclient im Detall
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Der elektronische Identitatsnachweis
... beide Seiten weisen sich aus!

Diensteanbieter weist sich mit
Berechtigungszertifikat aus o

Gegenseitiges

Vertrauen

Durch eindeutige
|dentifizierung

Blrger weist sich mit neuen
Personalausweis aus
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Sicherer Zugang durch Zusammenspiel
... von neuem PA, Birgerclient und elD-Service

pr— Burger

|

neuer PA <—l
I 2

Burger-

client
}

Dienste/Fach-
verfahren

Quelle: Bundesministerium des Innern
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BlUrger mit dem neuen Personalausweis,

der einen Onlinedienst nutzen will

Birger-PC (Rechner/Kartenleser)
mit installiertem Burger-Client

elD-Service — Zentrale Stelle(n)
(Trustcenter), die sichere
gegenseitige Authentifizierung von
Diensteanbieter und Burger
sicherstellen

Diensteanbieter, welche Birger
vor Nutzung eines Dienstes
authentifizieren

Dienste /nachgelagerte
Fachverfahren eines
Diensteanbieters

Bieterkonsortium fur
Blrgerclient mit

Siemens als
Generalunternehmer
integriert die Losungen
und stellt Betrieb und
Support sicher

Bundesdruckerei stellt
den elD-Service

OpenLimit entwickelt
den Burgerclient

Siemens IT Solutions and Services



elD Service
... Architektur im Uberblick

1 Anfrage beim Dienstanbieter
Weiterleitung zum elD Service
Authentisierung und Auslesevorgang
Rickgabe Daten

‘ Bestatigung an Burger

Web- elD-

Dritte Partel ibernimmt
das Auslesen des Dokuments

Einfache Integration des elD Service
In bestehende Applikationen der
Diensteanbieter Uber elD Anbindung

den Umgang mit dem kryptographischen Material

(Bibliothek, Javaserviet) das Abfragen der Sperrliste

Schnittstelle verwendet SAML Profil

Dienstanbieter erhalt authentische Daten

Vertrauensverhaltnis zwischen

Konform zur technischen Richtlinie . . :
elD-Service und Dienstanbieter

TR-03130 des BSI
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Siemens und seine Partner: ein starkes Bundnis
. fur Softwareentwicklung und Dienstleistungen

Portal

Upgrade-/DownIoad-Service
elD-Service (\/ @ Birgerclient,
Adminclient

Gesamtarchitekturkonzept, Projektleitung

5 Burgerclient Anwendungstest gem. BMI Spek. (incl. Barrierefreiheit, Nutzerfreundlichkeit)
iterative Weiterentwicklung wéhrend des Anwendungstests

Birgerclient Wirkbetrieb gem. BMI Spezifikation, Pflege und Weiterentwicklung ftir 3 J.

elD Service Anwendungstest gem. BMI Spezifikation

5 Portal fir den Download des Burgerclients und seiner Updates,

Unterstitzungsleistungen fir Birger (incl. FAQ's etc)
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Verlauf des Projektes
... Im Anwendungstest und Wirkbetrieb

@00

Bereitstellung e Bereitstellung Burgerclient
hasierten Demo zertifizierte Version Vx.y
auf dem Portal
Bere € g Vo
Biirgerclie estversio Bereitstellung Bereitstellung
elD Service Testvestio Burgerclient * Birgerclient zertifizierte Version Vx.y
ebporta d Helpde V1.0 * elD Service Testversion V3
Bis Oktober
2013
. - CC Zertifizierung,
=RRE £929 Sig G Bestatigung ,
BIS £ ¢ § i i 13 . . .
2 ?, 23y e Welterentwicklung BITV Konformitat Abnahme Dienstleistung im
< |58l £ g g| Btrgerclient, Adminclient | ge e, Test und Abnahme Wirkbetrieb
.Clo_-’, % 5 § % o elD Service, Portal handbuch as
alela~==*s Kurz-
» < anleitung
Anwendungstest Wirkbetrieb
I | | | | | | | | | | | |
| Oktober INovemberI Dezember | Januar | Februar | Mérz April Mai | Juni | Juli | August |SeptemberI Oktober INovemberI |
2009 2010
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Infrastruktur Blrgerclient
... Offenheit flr elD Cards

HW: Kontaktloser Leser (ISO 14443) bzw. Hybrid, intern oder extern
SW: Burgerclient (Windows, MacOS X, Linux)

- der neue Personalausweis

- Elektronische Gesundheitskarte (eGK)
- Heilberufeausweis (HBA)

- Signaturkarten anderer Trustcenter

Dialogbeispiel im Birgerclient
,Datengruppen”
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Blrgerclient
... Evalution und Zertifizierung

Wird evaluiert nach Common Criteria und
SigG-bestatigt

Schutzprofile fur elID-Anwendung, SAK
Konform zur technischen Richtlinie TR 03112

Wird evaluiert nach DIN 9241 / 14915
(Gebrauchstauglichkeit)

Konform zur BITV (Barrierefreie Informationstechnik-
Verordnung)

Neuland — Erstmals Zertifizierung einer Software nach CC
verbunden mit Konformitatsprifung Usability und
Barrierefreiheit
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Blrgerclient
... Nutzen fur Burger, Behdrden und Unternehmen

Sicheres Ausweisen im Internet (Online-Authentisierung
per elD-Funktion)

Aufbringen einer QES (Digitales Aquivalent zur
handschriftlichen Unterschrift)

Beiderseitiges Vertrauen in Identitat des ,,Gegentiber”
Selbstbestimmung Uber Datenfreigabe durch den Birger
Offenheit fur Systeme und eCards

Minimaler Integrationsaufwand

Mehr Komfort bei Online-Transaktionen
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Ausblick
... Uber 2010 hinaus

E-Government-Erklarung EU-Ministerkonferenz Malmao:

Sicherheit, Vertrauen, Datenschutz und Nachhaltigkeit
als Leitprinzipien

Voraussetzung: elektronische Signaturen und digitale
|dentitaten

bis 2015: Etablierung von eGovernment-Services

STORK

mitgliedsstaatentbergreifende Interoperabilitat im
Bereich eldentity

Ausgangsinfrastruktur in der EU flr grenzubergreifende
elD-Systeme

Starkung der Burgerfreundlichkeit der elID  Kontrolle
der personlichen elektronischen Identitat

Blrgerclient als européaischer Standard
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Anwendungstest
... die Teilnehmer

E-Government

a service-bw

G

E-Finanzservice

HUK

DIE ONLINEVERSICHERLING

LVMLS

Versicherungen

®
INFORMAT IKZENTRUM
sl z DCR SPARMASSCH -
ORGAMISATION GMWBH

E-Business

Quelle: Bundesministerium des Innern
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Vielen Dank fur lhre Aufmerksamkeit!

Copyright © Siemens AG 2009. Alle Rechte vorbehalten




