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|dentitats- und Accessmanagement besteht heute oft aus fragmentierten
Einzelprozessen und Losungen und verursacht hohe Kosten flr
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Der neue Personalausweis liefert eine Infrastruktur flr ein staatlich
gestutztes ldentitatsmanagement in eBusiness und eGovernment

= Der nPA ist ein RFID und Biometrie-gestltztes, elektronisches Reisedokument

= Der nPA bietet eine zentrale Authentifizierungsinfrastruktur, die jeder Blrger ab

16 Jahren nutzen kann

= Der nPA ermoOglicht eine starke Authentisierung zwischen Nutzern und Betreibern

= Inhaber kbnnen den nPA als ,.Internet-Ausweis® nutzen (elD)
= Der nPA bietet zusatzlich eine Signaturfunktion

= Der nPA bietet ein hdheres Sicherheitsniveau als
heutige Standardverfahren (z.B. User-
ID/Passwort oder PIN/TAN).

4

Der neue Personalausweis liefert neue Chancen, fordert
aber auch ein Umdenken im Identitdtsmanagement vieler
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Der neue
Personalausweis

FUr einen potentiellen Diensteanbieter stellen sich unterschiedliche
Fragen und Herausforderungen bei der Einflhrung des neuen
Personalausweises

= Welche Geschéaftsprozesse eignen sich flr die Nutzung des nPA? ﬂ
= Wie wird der nPA sicher in die bestehende Fachverfahren integriert?

= Wie schaffe ich eine nahtlose und effektive Integration in meine
bestehende IT Infrastruktur?

= Wie kann ich einen Parallelbetrieb unterschiedlicher @
Authentifizierungsverfahren realisieren? —

= Wie kann ich einfach, schnell und sicher weitere Dienste und
Fachverfahren anbinden?

= Wie konnen zusatzliche Sicherheitsanforderungen umgesetzt werden?
— Ubergreifendes ldentitatsmanagement
— Integration in Autorisierungsmodelle (Rollen und Berechtigungen) | b
— Nachvollziehbarkeit / Nachweisbarkeit / Berichtswesen @)
— Einhaltung von Sicherheitsstandards- und Richtlinien
— Sicheres Transaktions- & Sessionmanagement
— Single Sign-On / Off
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Der neue
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Es ist das Ziel der IBM innovative Methoden und Tools fir ein
integriertes und effektives ldentitatsmanagement auf Basis des
neuen Personalausweises zu entwickeln
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Die IBM ist Teilnenmer des erweiterten Anwendertests und integriert den
neuen Personalausweis in seine Losungen flr ein integriertes ldentitats-
und Accessmanagement

= Umfangreiche Beratungsservices zur Integration des neuen
Personalausweises in eBusiness und eGovernment

= |ntegration des neuen Personalausweises in die Tivoli ldentity
und Accessmanagement Produkte
)

= Integration des neuen Personalausweises in die WebSphere
Applikations- und Portalserver WebSphere

= Enge Zusammenarbeit mit bremen online services (bos) bei der
Entwickelung eines elD-Servers auf Basis der Governikus®
Produktreihe | 3

= Nutzung offener Standards wie SAML, OSCI, XML, SOAP,
Common PKI, ITIL
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Es gibt unterschiedliche Integrationsmodelle flr die Einbindung des
NnPA in bestehende und neue Anwendungen

Business, Application
— & Backend Services

L
Webbrowser / é:_ >
Burgerclient E-

elD Server

= Eine direkte Integration in die Web-Applikationen ist mdglich, aber nicht die beste Losung
— Relativ hoher Entwicklungs- & Integrationsaufwand
— Eigene Implementierung der nPA / SAML Schnittstellen notwendig
— Keine zentrale Administration der Authentifizierung und Zugriffsberechtigungen
— Schwierigere Umsetzung zonierter Sicherheitsarchitekturen
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Integration des nPA in ein zentrales Access Management far
multiple Anwendungen und Backendsysteme

Business, Application
& Backend Services

Point of Contact T
”“11\"& und andere
. t—“
S “"—‘___
elD-Client el T SAMLPoool
elD-Server [ Tivoli gy 1]
Tivoli Federated Identity Manager (TFIM) Tivoli Access Manager (TAM)
= SAML basierte Kommunikation mit elD = Verwendung des Tivoli Access Managers als
Server/Birgerclient »oingle Point of Contact”
= Fertige Schnittstellen zu bestehenden Web- = Web Single Sign-On und Session Management

Servern, Proxies und Applikations-Servern o .
= Zentrale Authentifizierung und Autorisierung
= Unterstltzung unterschiedlicher durch den TAMeB (vom BSI nach CC EAL3
Authentifizierungsverfahren zertifiziert)

= Zentrale Verwaltung der Zugriffsberechtigung far
alle Server und alle Anwendungen
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Zusatzliche Losungsbausteine fur ein zentralisiertes, integriertes
und automatisiertes Sicherheitsmanagement

elD-Client e

elD-Server

Tivoli Identity Manager (TIM)

= Zentrales Identitatsmanagement far alle
beteiligten Komponenten

= Workflow gesteuerte Genehmigungsprozesse

= Erweiterte Benutzermanagement Funktionen und
Provisionierung
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Business, Application
& Backend Services

Point of Contact 2
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TCIM
TFIM / TAM

vl Rl

Tivoli Compliance Insight Manager

= Zentrales Log-Management und Kontrolle aller
Aktivitaten

= Priviledged User Monitoring and Auditing (PUMA)

= Nachweisbarkeit und Nachvollziehbarkeit aller
Benutzeraktivitaten
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Neben der technischen Integration haben wir modulare Beratungs- und
Servicepakete entwickelt, die eine effektive und nachhaltige Umsetzung
von nPA Projekten erlauben

nPA Workshop

nPA Strategie &
Szenarien

Analyse
Geschaftsprozess

Umsetzungsplanung
(Projektplan, Budget,
Marketing)

Evaluierung / Proof
of Concept

Starterpaket
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Implementierung

= |Installation
HW/SW

= Applikations-
integration

= Infrastruktur-/
Betriebsintegrat
ion

Tests
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implementieren

=

Koordination & Steuerung

Produktion

= Betrieb
(Abnahme, SW-
Pflege,
Wartung, ...)

= Monitoring /
Uberwachung

= Training
(Betrieb,
Entwickler,
Anwender)

=

. = Projektleitung

. = Reviews / Optimieriung
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Der neue
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Kritische Erfolgsfaktoren sind:

Breite Annahme von Blrgern, Wirtschaft und Verwaltung /

Einfache Integration in Geschaftsprozesse und Anwendungen ohne Y‘
gréBere Anderung der IT-Anwendungen und Systeme

Effiziente Integration in ein unternehmens-/behdrdernweites ldentity und Y
Access Management

Erweiterung der sinnvollen Anwendungsszenarien durch Anpassung von Y‘
Rechtsvorschriften an die Bedrfnisse von eBusiness und eGovernment

Sicherheits- und Datenschutzdiskussion auf Grundlage von Fakten und Y
fair bewerteten Risiken
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Vielen Dank! Haben Sie Fragen?

Wir zeigen die Integration des neuen Personalausweises life auf der CeBIT —
kommen Sie einfach vorbei.

= IBM Hauptstand Halle 2 — Demopunkt 12 (Smarter Security Zone)
— ShowCase nPA-Integration
— Beratungsleistungen rund um den nPA
— Integration des nPA in die IBM Tivoli Produkte

= IBM Public Sektor Stand Halle 9 — Demopunkt 7
— ShowCase eSAFE
— Anwendungsszenarien fur den nPA
— Integration des nPA in die IBM Tivoli Produkte

Marc Albrecht

Senior Managing Consultant

IBM Deutschland
Beim Strohhause 17
20097 Hamburg
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