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DsIN — Wir Uber uns

m Hintergrund

m Initiative seit 2005 als Ergebnis des ersten IT-Gipfels der Bundesregierung
m Seit 2006 Verein, Schirmherrschaft des BMI seit 2007

m Zentraler Ansprechpartner

m Herstelleribergreifend und Produktneutral informiert DsiN Verbraucher und
Unternehmen umfassend Uber Fragen zum Thema IT-Sicherheit.

m Bewusstsein scha

m Wir starken das Vertrauen in neue Technologien durch Aufklarung fur einen
sicheren Umgang mit Internet und Informationstechnik.

m Handlungsversprechen: unser aktiver Beitrag fur mehr IT-Sicherheit

m Zusammen mit unseren Mitgliedern leisten wir mit einer Vielzahl von Aktivitaten
einen praktischen Beitrag fur mehr IT-Sicherheit.
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DsiIN — Vorstand, Beirat und Kooperationspartner

m \Vorstand

Prof. Dieter Kempf (BITKOM e.V.)

Achim Berg (Microsoft Deutschland GmbH)
Sabine Frank (FSM e.V.)

Volker Merk (SAP Deutschland GmbH)
Robert Zehder (Deutsche Telekom AG)

m Beirat

= Dr. Markus Durig (BMI), Prof. Dr. Claudia Eckert (Fraunhofer-Institut SIT Darmstadt),
Michael Hange (BSI), Dr. Udo Helmbrecht (ENISA) Jurgen Karwelat (BMELV), Andreas
Kindt (Loyality Partner Solutions GmbH), Dr. Michael Niebel (Europaische Kommission),
Prof. Sachar Paulus (paulus.consult), Prof. Michael Rotert (eco e.V.), Dr. Wolfgang Schulz

(Hans-Bredow-Institut fir Medienforschung)

m Kooperationspartner
m Bundesamt fur Sicherheit in der Informationstechnik
m Fraunhofer-Institut FOKUS
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Themenfelder

Soziale Netzwerke

Urheberrecht

Datenschutz und
-sparsamkeit

Digitale
Identitaten

TechnolqQuische

Sicherheitsrisiken
Im Mittelstand

vor missbrauchlicher
Verwendung von IT
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Unsere Angebote

Kinder & Jugendliche

» Internauten (Medienkoffer als Unterrichtsmaterial in Schulen)
» Internet-Beschwerdestelle

» Workshops, Open Spaces

» Kinderschutz-Programm

Privatnutzer (Verbraucher)

* Filmspots

 Sicherer Kauf im Internet

* Sicherheitsbarometer (Sicherheitsprofil@home)

» Checklisten, Leitfaden, Informationsbroschtiren, Beschwerdestelle

Unternehmen

« Starthilfe Sicherheit (Medienpaket fur den Mittelstand)
* Studien und MesseCampus

* IT-Mittelstandspaket

» Entwicklung sicherer Software
 Aufklarungskampagnen (z.B. Wirtschaftsspionage)
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Angebote fur Kinder & Jugendliche
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HV: Internauten / Medienkoffer

Bewusster, kompetenter und selbstbestimmter
Umgang mit Medien als Kern von Medienkompetenz
und wichtige Voraussetzung fur Internetsicherheit

Realisierung des Internauten-Portals fur Kinder durch
das Deutsche Kinderhilfswerk (DKHW), die Freiwillige
Selbstkontrolle Multimedia Diensteanbieter (FSM) und
Microsoft Deutschland

Begleitend zur Webseite www.internauten.de
Entwicklung eines Medienkoffers fur Grund- und
weiterfuhrende Schulen

Auf die

®J © «inder ‘.
kommt es an. -
——— ®
| fsm - Microsoft
Deutsches Kinderhilfswerk
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HV: Soziale Netzwerke — Web 2.0 (er)leben

Durch die wachsende Popularitat von Sozialen
Netzwerken erhalt die Sensibilisierung der Nutzer fur
Datenschutz und die Transparenz der Unternehmen im
Umgang mit den Daten der User eine hohe Prioritat

03. Juni 2009, Offentliche Veranstaltung zum Thema
"Soziale Netzwerke: Web 2.0 (er)leben!"

Diskussionspunkte: Mussen Inhalte im Netz kontrolliert
werden? Besteht Handlungsbedarf fur Eltern, Schulen,

Staat oder Anbieter von Netzwerken?
Schirmherrschaft

Frau Ursula Heinen-Esser
Staatssekretarin im BMELV

@BWKOM SEPIRY; R - -
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HV: Kinder-Schutzprogramm

Begleitung und Forderung der Medienkompetenz durch
Eltern und Padagogen mit Hilfe einer guten
Schutzsoftware fir Computer in Schulen und zu Hause.

Auf einer CD erhalten Eltern ein optimal aufeinander
abgestimmtes Programm firs Internet-Surfen und die
Computernutzung.

Kinder kdnnen nur Seiten im Netz aufrufen, die auch
wirklich fur ihr Alter geeignet sind. Eine spezielle
Kindersicherung regelt, wann und wie lange Kinder den
PC nutzen und welche Programme sie starten durfen.

Zielgruppe: Eltern (Kinder)

Micresoft [Eu jm' puter
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HV: Internet-Beschwerdestelle

Zusammenarbeit zwischen Internetbeschwerdestelle
und Strafverfolgungsbehorden, den Internet Service
Providern und weltweiten Partnern, damit ,strafbare
Inhalte” aus dem Netz verschwinden und Tater uberfuhrt
werden konnen

Zu wenig Nutzer wissen von der Moglichkeit, Hinweise
vertraulich an die Beschwerdestelle zu geben

Unter www.internet-beschwerdestelle.de sind
Beschwerden uber folgende Dienste moglich: World
Wide Web, E-Mail (Spam), Tauschboérsen, Chat,
Newsgroups, Diskussionsforen und mobile Inhalte

eco  fsm¥
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HV: Griunes Licht fur sichere Online-Services

Unterstutzung fur Anbieter von Internet-
Diensten und -Losungen, ihre
Verantwortung fur die Sicherheit im Netz
wahrzunehmen

Vorstellung von Sicherheitsmechanismen
wie zum Beispiel ,Extended Validation
Certificates” in drei branchenspezifischen
Workshops

W G 6 Startseite - DsN

Kontakl Sitemap

Anwendung werden auf der DSIN-Website
einer breiten Offentlichkeit erlautert

eco Microsoft: TeleTrusT
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HV: Sicherheitsharometer

Das Sicherheitsbarometer warnt vor neuartigen und
wiederkehrenden Risiken DsiN.de
In Zeiten normaler Risikolage, d. h. wenn keine _ Online
akuten Warnungen vorliegen, informiert das g
Barometer Uber die Basis-Sicherheitsmallnahmen

9 Internet Alarm

Hohes Risiko
und sensibilisiert fur aktuelle sicherheitsrelevante @ Eiinte: Risiio
Themen oder Bedrohungen @ Horm ales Risiko

Liicken in &dobe
Reader und Acrobate

geschloszen
Pehr Infos,.,

Zielgruppe: Privatanwender und kleine Unternehmen chenn A l

— : : —

Bundesamt
* for Sicherheit in der Micmson® E EEEEE III EE
Infarmationstechnik
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HV: ,,Online Kaufen — mit Verstand“ www.kaufenmitverstand.de

Informationsportal von eBay zum sicheren @ Online Kaufen £
4 = ehy bVh

¥ —mit Verstand!

Online-Kauf in Zusammenarbeit mit der
Polizeilichen Kriminalpravention und der
Versand hande|SWII'tSChaft (th) Die Kampagne "Online Kaufen — mit Verstand!"

Ok 5 Enk an 3uf ger b i skanan
Wo S, ur per Mauskic i vor die

Salety | Thrgules | Parbier | Prosse Lok, | Slossar | Stenap
Card Racht

Gewahrleistung der regelmafigen
Bereitstellung von Aktualisierungen,
erweiterten Informationen und Attraktionen

dadurch kontinuierliches Interesse der . oo
Nutzer und fortdauernde Aufklarungs- s i e

wirkung 7 Goldene Regeln L4

v ¥ €7 und geben Sie diese

ehY
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HV: www.online-sicher-bezahlen.de

.
o n I 'ne Online Sicherheitsstatus Warnung! InstallierenSie die

Sicher Bezahlen ) ._ Ho neuesten Sicherheitsupdates

Startseite Bezahlen im Netz Sicherheit im Neiz Erste Hilfe Links und Downloads _ Glossar Wir Ober uns

Herzlich willkommen bei der Initiative
“Online-Sicher-Bezahlen®. Das Portal bietet hnen
umfangreiche Informationen zum sicheren Bezahlen
im Internet und zeigt Ihnen, wo Sie im Befrugsfall
Hilfe finden.

Sicher bezahlen Initiativen-Infos Tests

10 einfache Regeln Online-Sicher- Testen Sie Ihr Wissen

sorgen dafir, dass Sie Bezahlen” ist eine und finden Sie heraus,

sicher im Netz surfen Initiative zwischen ob Sie ein wahrer

und bezahlen. PayPal und Internetprofi sind.
Deutschland Sicher im Ist Ihr Passwort sicher?
Metz e.V.. Hier erfahren Sind Sie vor Angriffen
Sie mehr Uber die aus dem Internet
beteiligten geschitzt? Hier kénnen
Unternehmen und Sie es herausfinden.

Informationen rund um das Thema Bezahlen im Internet

PayPal
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HV: Filmkampagne ,,Sicher-im-Netz.de* (ZDF, HR-Fernsehen)

Sicheres Passwort

Der Film Sicheres Passwort zeigt, wie man
sich komplizierte — damit aber sehr sichere —
Passworter erzeugen und merken kann.

Datensparsamkeit

Der Film Datensparsamkeit macht deutlich, dass
man sich — wie im realen Leben auch — aktiv vor
den neugierigen Blicken anderer schutzen sollte.

Sicherer Online-Einkauf

Der Film Sicherer Online-Einkauf zeigt, dass man
auch beim virtuellen Einkauf seine Geschaftspartner
genau betrachten und auf sichere Bezahlsysteme
bestehen sollte.

""" Y  Microsoft: BT 7




Schimmherrschaft

U EEN LA % | 532?;:;Lnisterium
- ¥ 'I

Deutschland sicher im Netz e.V. ?SIN.d?
Gemeinsam filr mehe [T-Sicherheit ——site 1u %22

Film zum neuen Personalausweis

Der neue elektronische Personalausweis
'?' Der Film Neuer Personalausweis zeigt, dass ab
November 2010 vieles nicht nur einfacher, sondern auch
sicherer wird.

Der neue Personalausweis erlaubt es Verbrauchern, sich
im Internet sicher zu authentifizieren, digital zu
unterschreiben oder einen Altersnachweis auf
elektronischem Weg durchzufuhren.

Premiere auf dem 4. nationalen IT-Gipfel in Stuttgart

% Bundesministerium -
®

18



Schirmherrschaft

% Bundesministerium
4 @ des Innern
- UTSCHL e %

Deutschland sicher im Netz e.V. ?SIN.de |

Fen il
Gemeinsam fir mehr IT-Sicherheit = .___'E/

HV: Deutsche Kampagne gegen Bot-Netze

Bot-Netze stellen derzeit grote Gefahr im Internet dar.

Gemeinsam mit dem BSI| und dem Verband der deutschen &
Internetwirtschaft ECO engagiert sich DsiN im Kampf

S S
gegen Bot-Netze. WJ
_

Start des Handlungsversprechen mit Vorstellung auf dem
4. nationalen IT-Gipfel in Stuttgart

Nutzer werden iber ISP‘s auf mdglichen Bot-Befall e e Gefar
hingewiesen.

Hilfe zur Desinfektion des Rechners Uber Website mit I
Informationsangeboten und Tools sowie Unterstiitzung = €C0
durch Callcenter

* Bundesamt
ke i fir Sicherheit in der
Infarmationstechnik
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HV: Medienpaket flr den Mittelstand

Malinahme als Teil des Handlungsversprechens
yotarthilfe Sicherheit*

Zielgruppe: KMU's

Bewusster, kompetenter und selbstbestimmter Umgang |
mit Medien als Kern von Medienkompetenz und wichtige MEeSSSsEss=_—E &=
Voraussetzung fur IT-Sicherheit Starthilfe Sicherheit

Sicher, praktisch, gut

Informationen, Checklisten

Praxisbeispiele, Schulungsmaterialien, Checklisten, und Prassbeispel zur Eohung

der IT-Sicherheit

Infomaterial fur Geschaftsleitung und Angestellte e i

B SOPHOS
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HV: Sicheres Kanzleiumfeld

Leitfaden zum sicheren Umgang mit IT fur
Kanzleien und Unternehmen []

Sicher im Netz

= Lo sum shshers Useggang it T

Sensibilisierung auf mogliche Gefahren im Umgang
mit IT und einfachen Handlungsanweisungen, um
Gefahren zu begegnen

Verteilung Uber DATEV Mitglieder

DATEV
22
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Politikaward 2009 fur Filmkampagne ,,Sicher-im-Netz.de*
In der Kategorie ,,Corporate Social Responsibility*

i

F{i A} Y
Politikaward 2009

*== <Y Microsoft: 2
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Kontakt zu Deutschland sicher im Netz e.V.

mDr.-Ing. Ingo Sturmer

Deutschland sicher im Netz e.V.
Albrechtstr. 10 A
D-10117 Berlin

T: 030 27576 — 310
F: 030 27576 — 51310
E: info@sicher-im-netz.de

H: https://www.sicher-im-netz.de

11111
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