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Mit Outsourcing
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Das SIZ ist ein Gemeinschaftsunternehmen der é| y 4
Sparkassen Finanzgruppe

B Unsere Eigentimer fordern seit 2003 eine strikte Ausrichtung am
Marktmodell und erwarten Neutralitat und Unabhangigkeit in unseren
Kompetenzfeldern
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Nach der AuBenstelle Berlin (beim DSGV) ruckt B
das SIZ nun auch seinen Kunden durch drei =17
regionale Geschaftsstellen naher
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Sitz der Gesellschaft ist Bonn

seit 1990, Umzug in das
Sparkassenhaus in Bonn 2004

AuBenstelle Berlin

seit 2003 werden jahrlich bis zu 5
Mitarbeiter an den DSGV abgeordnet

Geschaftsstelle Minchen
seit 1. Januar 2009 beim
Sparkassenverband Bayern

Geschaftsstelle Frankfurt

seit September 2009 beim
Sparkassen- und Giroverband
Hessen-Tharingen

Neue Geschaftstelle in Kiel

ab 1.1. 2010 bis 1.4.2010 bei der HSH
. dann beim SGVSH
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Das regulatorische Umfeld im
IT-Bereich ist sehr komplex geworden

Vorgaben zur haheren Ausgestaltung
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LIS ANiToraerungen dn Areaimnsuwutie Zur

Verhinderung von Geldwasche und
Terrorismusfinanzierung und zur Betrugspravention 5'2
nehmen weiter zu

Die Vorgaben im Bereich der
Wertpapierdienstleistungen

erfordern von Kreditinstituten ebenfalls einen immer
hoheren zeitlichen und personellen Aufwand

B Implementierung eines speziellen
Risikomanagementprozesses

Verhaltensrichtlinien

Kontroll- und Uberwachungsaufgaben
Melde- und Anzeigepflichten
Aus-/Weiterbildung der Mitarbeiter
Dokumentationspflichten
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Von den Revisionsleitern(innen) wird eine
unternehmerische Sicht hinsichtlich der =17
Ausgestaltung der Revision verlangt

Risikoorientierte Revisionsplanung und -durchfihrung
Standardisierte Vorgehensweise

Sicherstellung der erforderlichen Qualitat

Okonomische Ressourcenplanung (und -einsatz) in der
Revisionsabteilung

Moglichkeiten zur Effizienz-Steigerung
Kostensenkungspotentiale
Steigende Erwartungen an die Qualitiat der Uberwachung
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Die Grenze des Machbaren ist fur eine =|7
Vielzahl von Instituten erreicht

he Vertretungen

Grenzen Uberwachun
g

.

Menschliche \N ® Personal

® Prozesse
Organisatorisc ™ Regelungen
N
N

Grenzen irtschaftliche m Aus-
Grenzen /Weiterbildung
® Fachkenntnis ® Prifungsaufwan
se d
B [nformationsf m Kein
lut Kerngeschaft
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und/oder der IT-Revision an das SIZ auszulagern,
ubernimmt das SIZ operative Verantwortung uber
Unternehmensgrenzen hinweg

V4

Qutsaurcing
Professionelle Leistung zu kalkulierbaren Preisen

Umi fiir Ihr Haus umfangreiches Spezialwissen in ausgewahiten Bereichen wie IT-Revision,
Geldwiaschepravention uwv.m. auf dem neuesten Stand zu halten, miissen Sie in kostenintensive
QualifizierungsmaBnahmen investieren - oder Sie sichern sich professionelle Leistungen zu

nn
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kalkulierbaren Preisen durch das SIZ.

Jedes Urternehmen muss durch geeignete technizche
und organizstorische Malknahmen sicherstellen, dass
der Schutz der personenbezogenen Daten von
Witarbeitern und Kunden bei der Erhebung,

Verarbetung und Mutzung gewdhrlzistet ist,
weiter lesen »=

Betrugspravention «

Wit unseren hochgualifizieten Mitathetern unterstitzen
wir =ie bei der Pravention betrigerizcher Handlungen
und kel der Umsetzung der Yorschritten aus § 25c
KWG,

nn

»% IT-Revision « B Informationssicherheits- «,
_ - - o Beauftragter )
Wit unseren hochgualifizieten Mitathetern unterstitzen
wir Sie bei der Durchfihrung wvon Einzel- oder Die Anforderungen an den Informationssicherheits-
Speziaprifungen, bei einer miglichen Telauslagerung Beauftragten sind hreft gefichert. Er ist f0r die
von IT-Revizionstatigkeiten oder wwenn Sie strategizch Umzetzung des Prozesses der Informationssicherhett
die Gesamtauslagerung lhrer IT-Revizsion planen. zustandig, steuert das Informationssicherheits-
uveiter lesen » Management und analysiert kortinuierlich die
Sicherheitz- und die Bedrohungslage.
ieiter lezen =
»%» Datenschutz-Beauftragter « »¥»  Compliance-Beauftragter «

Mit unseren hochgualifizierten Mitarbeitern und einem
auf die Ubernabme der Funktion des Compliance-
Beauftragten sbgestimmten Portfolio unterstitzen wir
Zie bei der Umsetzung der Vorschriften im
Zuzammenhang mit bzw. bei det Erbringung von

Wertpapierdienstleiztungen und -nebendienstleistungen.
eiter lezen =

Geldwasche-Beauftragter “,

Mit unseten hochguslifizierten Mitarbetern und einem
auf die Ubernahme der Funktion des Geldwasche-
Beauftragten shgestimmten Portfolio unterstitzen wir
Sie bei der Umsetzung der Yorschriften im




Das SIZ bietet unterschiedliche Modelle fur B
die Unterstutzung der Internen Revision bei =7
der Prufung des IT-Bereiches an

Modell 1

Outsourcing der
IT-Revision

Modell 2

Ubernahme von
Einzelprifungen

[ —
Modell 3

Unterstltzung bei der
Planung
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B FOr Kunden, die wenig bis keine eigenen

Ressourcen sowohl fur die Planung als
auch fur qualifizierte Prafungen im IT-
Bereich haben

FUr Kunden, die Uber eine IT-Revision
verfigen, aber fur Teilbereiche keine eigenen
Ressourcen fur qualifizierte Prafungen haben
oder einen Personalengpass uberbricken
wollen

FUr Kunden, die eine Unterstitzung bei der
Aufstellung einer risikoorientierten
Prafungsplanung bendtigen



Das Unterstutzungsportfolio deckt alle
Themen der
IT-Revision ab

SIZ

Geschaftsprozess bzw.
Applikation

Software-
Entwicklung
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Kompetente Mitarbeiter prufen nach B
fachublichen Grundsatzen auf der Grundlage =7
der fur Kreditinstitute geltenden Vorgaben

® Langjahrige Erfahrung in der Durchfiihrung von IT- CISA

Prifungen D ] ] R

Interne Revision e.V.

W Standardprozesse

Beauftragung

. Berichts-
Priifungs- :
: _ : Priifungsende
Liste notwendiger mit Abschluss-
Unterlagen gespréch

Abstimmung Unterlagen- Berichts-
Priifungsumfang bereitstellung auslauf

Zeitraum individuell vereinbar
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Wir stellen den Geldwasche-Beauftragten mit -
entsprechendem Vertreter zur Verflugung... S

B Standardprozesse und langjahrige Berufspraxis

>
>

YV V V

YV VYV

Erstellung und Aktualisierung der Gefahrdungsanalyse

Entwicklung und Aktualisierung interner Grundsatze,
Sicherungssysteme

und Kontrollen zur Verhinderung der Geldwasche und der
Terrorismusfinanzierung

Schaffung interner Organisationsanweisungen
Erstellen von Verhaltensrichtlinien far und Schulung von Mitarbeitern

Durchfihrung von Research auf Basis der Anwendung SironAML
(bzw. Nachfolgeprodukte)

Berichterstattung an die Geschaftsleitung

Ansprechpartner fir die BaFin sowie fur sonstige Behorden in
Geldwasche- Angelegenheiten

©5517 GmbH 2009 S. 15, 19.03.2010



.. und bieten Unterstutzung im Bereich =
Betrugspravention =

Erstellung und Aktualisierung der Gefahrdungsanalyse i. S. der

gesetzlichen und aufsichtsrechtlichen Vorgaben

Mitwirkung bei der Uberpriifung der bisher getroffenen

PraventionsmalBnahmen
Beratung bei der Weiterentwicklung der PraventionsmaBnahmen

Entwicklung geeigneter Parameter fir Research-MaBnahmen auf der

Grundlage der Ergebnisse der institutsinternen Gefahrdungsanalyse

Auswertung der Datenbestande auf der Grundlage von Abfrage-

Indizien auf Basis der Anwendung SironAML (bzw. Nachfolgeprodukie)
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Wir stellen auch den Compliance-Beauftragten B
fur das Wertpapiergeschaft mit =
entsprechendem Vertreter zur Verfugung

® Einbindung in die Aufstellung angemessener Grundsatze und
Verfahren zur Einhaltung
der Vorgaben des Wertpapierhandelsgesetzes

m Uberwachung und regelmaBige Bewertung der Angemessenheit und
Wirksamkeit der getroffenen organisatorischen MaBnahmen

B Beratung und Unterstltzung der Mitarbeiter des Auftraggebers im
Hinblick
auf die Einhaltung der Grundsatze und Verfahren

m Jahrliche Berichterstattung gegentber dem Vorstand und
Verwaltungsrat des Auftraggebers Uber die Angemessenheit und
Wirksamkeit der Grundsatze, Mittel und Verfahren

B Ansprechpartner fur die BaFin sowie flur sonstige Behorden in
Compliance- Angelegenheiten
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Unsere Outsourcing-Angebote zum
Datenschutzbeauftragen und zum 0
Informationssicherheits-Beauftragten entlastet S517

die Institute von operativen Aufgaben

® Wir dbernehmen die Rolle und die Aufgaben so, wie sie beim Kunden
beschrieben sind 1)

= F0Or den Informationssicherheits-Beauftragten auf Basis der
verabschiedeten Informationssicherheits-Leitlinie und
Informationssicherheits-Organisation

= F0r den Datenschutzbeauftragten entsprechend der gesetzlichen
Vorgaben sowie der festgelegten Prozesse

B Unser Leistungsangebot ist flexibel und wird geman der
Kundenbedurfnisse festgelegt

1) Voraussetzung: die Prozesse funktionieren und entsprechen den

Anforderungen (= Status Quo). Ansonsten: Aufbauphase erforderlich
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Wir bieten z. B. unterschiedliche Modelle fur

die Unterstutzung im Bereich é| y 4
Informationssicherheit (IS)

Modell 1
Outsourcing des

|S-Beauftragten (1ISB)

Modell 2

Teil-Outsourcing des
|S-Beauftragten (ISB

Modell 3
QS-Unterstlitzung
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® F0Or Kunden, die wenig bis keine eigenen

Ressourcen sowohl fur die Wahrnehmung
der Prozessverantwortung im
Informationssicherheits-Management
(ISMS) als auch fir die Wahrnehmung der
Aktivitaten des ISB haben

B Richtet sich an Kunden, die NICHT Uber

ausreichende Ressourcen und / oder NICHT
uber das erforderliche Know-how fur die
Wahrnehmung der operativen Tatigkeiten des

ISB verflugen

— B FOr Kunden, die fir spezifische ISMS-Themer

entweder Unterstltzung bei der Umsetzung
oder eine Qualitatssicherung der Aktivitaten
des ISB in Betracht ziehen



Die Verteilung der Aufgaben und
Verantwortung zwischen Kunden und SIZ ist

modellabhangig

Aufgaben
Modell

Beim Kunden verbleibend

Durch SIZ iibernommen

Komplett-Outsourcing
ISB

Gesamtverantwortung und
Uberwachung des ISMS

Prozessverantwortung fir das ISMS

(vgl. Themenansatz: Prozessverantwortlicher ,Sicherer IT-
Betrieb®)

Kontrolle und Steuerung des ISB

Umsetzung von MaBnahmen

Alle operativen Aufgaben des ISB

Teil-Outsourcing ISB

Prozessverantwortung fir das
ISMS

Unterstltzung / Beratung des
(internen) Prozessverantwortlichen far
das ISMS

Kontrolle und Steuerung des ISB

Umsetzung von MaBnahmen

Anteil operativer Aufgaben des ISB

(Anteil flexibel, Festlegung nach indiv. Bedarf und GroRe)

QS-Unterstitzung ISB

©5517 GmbH
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Prozessverantwortung fir das
ISMS

Planung der externen
Unterstitzung

Kontrolle und Steuerung des ISB

Alle operativen Aufgaben des
ISB

Qualitatssicherung der Tatigkeiten des
(internen) ISB




Vielen Dank fiir lhre Aufmerksamkeit — V4

®
Georges Peltier |7

Theodor-Heuss-Allee 2 INFORMATIKZENTRUM
60486 Frankfurt DER SPARKASSEN-

Telefon:  (0228) 44 95 - 72 01
Telefax:  (0228) 44 95 - 75 55 ORGANISATION GMBE

E-Mail:  Georges.Peltier@SIZ.de
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