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Ubersicht

 Konvergenz der industriellen Netzwerke

Grundlagen des Netzwerk-Entwurfs unter Verwendung von Normen,
Referenzmodellen und Referenzarchitekturen

Die Allianz von Cisco Systems und Rockwell Automation

Zellen/Bereichs-Zonen
— Bewahrte Netzwerkldsungen — Uberlegungen zu Entwurf und Installation
» Ubertragungsphysik
« Segmentierung
* Protokolle zur Ausfallsicherheit und Redundanztopologien
* Priorisierung
 Multicast-Management

Produktionsumgebung
Security
Zusatzliche Quellen
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Konvergenz der industriellen Netzwerke
Ein Trend, der anhalt
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EtherNet/IP=>

Traditionelles 3-lagiges Konvergiertes betriebsweites industrielles
industrielles Netzwerk-Modell Netzwerk-Modell mit EtherNet/IP

EtherNet/IP — Ermdglicht und treibt die

Konvergenz von Steuerung und Information
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Entwurfsmethoden fur industrielle Netzwerke
Konvergiertes betriebsweites EtherNet/IP
e

Vorgehenswelse, Schritt fur Schritt

* Die Anwendung und die Funktionsanforderungen verstehen
— Welche Geréte sind anzuschlief3en — industriell und nicht-industriell?
— Ermitteln der Anforderungen an die Daten: Verfligbarkeit, Integritat und Vertraulichkeit
— Kommunikationsmuster, Anforderungen an Topologie und Verfligbarkeit
— Typen von Datenverkehr — Information, Steuerung, Sicherheit, Zeitsynchronisation,
Bewegungssteuerung, Telefonie, Video

* Einen logischen Rahmen entwickeln
— Zonen und Segmente definieren
— Anwendungen und Geréte in diesem logischen Rahmen in Abh&ngigkeit von den Anforderungen

plazieren
* Auf der Basis des logischen Rahmens einen :
physikalischen Rahmen entwickeln, der den O
logischen Rahmen abbildet Verwalten
« Sicherheits-Aspekte unter Berlicksichtigung der
IT-Anforderungen festlegen und den Dialog @ -
mit IT frih beginnen Uberpriifen @
 Technologie- und Industrie-Normen sowie Referenz- Aufbauen

Modelle und Referenz-Architekturen verwenden
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Referenz-Architekturen
Konvergierte betriebsweite Ethernet-Architekturen
e

« Zusammenarbeit zwischen
Rockwell Automation und Cisco
Systems

* Die Ergebnisse sind fur die
Fachkrafte der IT und der

Rochwell
Automation

Converged Plantwide

Produktionssteuerung relevant Shmetie W) e
_ and Implementation
« Baut auf Technologie- und Guide

Industrie-Normen auf

« Empfehlungen und
Entwurfsrichtlinien

 Dokumentierte Konfigurations-
Einstellungen

» VVon Cisco validatiert
o Zukunftssicher
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E Ethernet Industrie-Protokoll
. EtherNet/IP vs. Ethernet und IP
» Standard
— |[EEE 802.3 — Standard-Ethernet, Precision Time Protocol (IEEE-1588) IEEE
— |ETF - Internet Engineering Task Force, Standard Internet Protocol (IP)
— |EC - International Electrotechnical Commission T
— ODVA -.Common IndustrlaI.ProtocoI (CIP) | B
* |T-freundlich und zukunftssicher (nachhaltig)
« Etabliert - Produkte, Anwendungen und Hersteller "ODVA>

Umfassende Steuerungs- und Informations-Plattform hitp://www.0dva.org

ODVA
— Von globalen Industrie-Lieferanten untersttzt, z.B.

‘ Informatic

Bosch Rexroth, Cisco Systems, Omron, Configuration
. . . p N laanosiics
Schneider Electric und Rockwell Automation { Synchronization ) "—
_ Konformitats- und Performance-Tests Y o N
- <
EtherNetvIP
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http://www.odva.org/

Logisches Modell
Struktur und Hierarchie

Level 5 Unternehmens-Netzwerk
Unternehmens-
Zone
Level 4 E-Mail, Intranet, etc. Planunngs- und Logistik-Netzwerk
Terminal- Patch- AV
g Dienste g Management g Server DMZ
I| | ' | ' » Entmilitarisierte
|:| Anwendungs- |:| Web-Dienste des |:| Anwendungs- Zone*
Spiegel Betriebs
AI\:actor()j/TaIk FactoryTalk Engineering Domainen- - Produktions-
L 13 NWENAUNgS- verzeichnis  Workstation  Steuerung _
eve Server Betriebsfiihrung und one
Steuerung
= Bereichs-
Fa%(l)'ry-lt-alk Facé?ry'[alk E Steuerung
ien ien —
Level 2 Bedien- Engineering Bedien-
gerat Workstation gerat
Grund-Steuerung /ZBe élreer:(-; hs
Level 1 Chargen- Maschinen- Antriebs- ProzeR- Sicherheits- 7
Steuerung Steuerung Steuerung Steuerung Steuerung one
Level O Sensoren Antriebe Aktuatoren Roboter
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E Struktur und Hierarchie
E Konvergierte betriebsweite Ethernet-Architekturen

Catalyst 3750
StackWise

..... S'Wi't'ifﬁ'§'t55f<"""""":"""""""'Zé'l'l'é'r'ii'/'éé'r'éi'éﬁé'-'i'c}'h"e"ri
EtherNet/IP=>

Verteil-Switch ‘é

Layer 3 \Ec

Layer 2
Access Switch

Levels 0-2
Level 2 Bediengerat

Er. Fd
I -
Kockwell Automatl\ HMI

k Steuerung
ST T Stratix 8000 EE m _
oE mi‘ r5i & ﬂ@‘ Layer 2 Access Switch ¥ Bediengerat Antrieb
== . L e s _ IEB‘ IH'| '
Steuerung - 'Eg ’E@ el £ gt
m —= mi 'i =
Bediengerat E/A ﬁ Antrieb
_ LBE~— Level 1 E/A
Medien & Steuerung Steuerung Level 0
Steckverbinder Antrieb
Zellen-/Bereichs-Zone #1 Zellen-/Bereichs-Zone #2
Redundante Stern-Topologie Ring-Topologie Zellen-/Bereichs-Zone #3
Verfugbarkeit Giber Flex Links Resilient Ethernet Protocol (REP) Bus-/Stern-Topologie

* Die Zellen-/Bereichs-Zone ist ein Layer 2-Netzwerk fir eine Funktionsbereich des Betriebs.
Wichtige Uberlegungen zum Netzwerk:

— Struktur und Hierarchie mit kleinen Layer 2-Bldcken

— Logische Segmentierung fiir das Management des Datenverkehrs und die Umsetzung von
Richtlinien um zeitkritische Anwendungen einzubinden
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Struktur und Hierarchie
Konvergierte betriebsweite Ethernet-Architekturen

Logischer Rahmen
Konvergenz von Industrie- | e
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und IT-Netzwerk SR foes iSRS ik o
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Architekturen ﬁ - - ey e,

| 1 1
REeea Cisco

Hierarchische

FactoryTalk Anwendungs-Server

Segmentleru ng :xiig\t';rian Produktions-Zone

Level 3
* AssetCentre,

Catalyst
H . « Transaction Manager 6500/4500 E Cisco
- Skallerbark9|t FactoryTalk Dienst- Plattfj ; [C' — %O] Catalyst Switch
. . « Directory
_ « Security/Audit Fern- Netzwerk-Dienste
AUSfa”S|CherhE|t Daten-Server - éugrlffs . Cgﬁi‘gf\ﬁgo « DNS, DHCP, Syslog-Server
M t d D t k h erver 4 Switch Stack [P « Netzwerk und Sicherheit
— anagemen €S DAleNVEerKeNISl oo ersesenanss 47 T PRI LS
H H H Level 0-2
— Einhaltung von Richtlinien Emememb
. . . Y R — i~ o O fro\ ; ................. ..... ' .:‘
» Sicherheits-Richtlinien /-' -’\ =T
HMI A :
. . . i Rockwell Automation i E Steuerung :
— Sicherheits-Barrieren o | Sewceooo R EEE
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: : " - -
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alialn 77 Y Roclkwell Integrated : i - E/A e E/A
csco Automation  Architecture™ : - Steuerung -
= H . s
%!i’;“é%ﬁ?; \ @\ : Zellen-/Bereichs-Zone #1 i Zellen-/Bereichs-Zone #2 i
& e ; ) :Redundante Stern-Topologie :: Ring-Topologie :: Zellen-/Bereichs-Zone #3
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s @/ R - -
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Switch-Typen

* Industriell gegentiber kommerziell
— Wand- oder Hutschiene-Montage gegeniiber Rack

 Mit Management gegeniber ohne Management

Nachteil

» Segmentierungs-Dienste (VLANS)
» Diagnose

: TN  Teurer
- - « Sicherheits-Dienste
Switche mit Bt |
¥ . B Prioritisierungs-Dienste (QoS) Ee_né)tlglt Tnmteh gewrllssen A(‘;f(‘j"’a“d
anaaemen . N N ei der Inbetriebnahme und der
g Multicast Management. Dienste Konfiguration
 Netzwerk-Verfiigharkeit
* Verhinderung von Schleifen
+ Keine Management-Fahigkeiten
. Kostengiinstig « Keine Zugriffssicherheit
Switche ohne Y « Keine Diagnose
* Einfach in Betrieb zu nehmen e
Management  Schwierige Fehlersuche
+ Keine Redundanzunterstiitzung
« Keine MalRnahmen gegen Schleifen
Referenz-Architekturen — Konvergierte betriebsweite Ethernet-Architekturen 10
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Bewahrte LOosungen fur die
Ubertragungsphysik

*  Entwurf und Aufbau einer robusten -
Ubertragungsphysik Cable Selection
 Umgebungsklassifizierung - MICE mesneiessy
* Mehr als nur Kabel
— Steckverhinder FLUKE
~ Patch-Felder LAN Troubleshooting Guide
— Kabelverwaltung

— Schaltschrankentwurf — Erdung,
Potentialausgleich und Schirmung
(Stérminimierung)

. . . " Media Planning
»  Physikalische Medien PANDUIT
— Verdrahtet oder drahtlos Industrial Ethernet Physical
Kuofer oder Glasf Infrastructure Reference
upier oder Glasiase Architecture Design Guide Lt

— Geschirmt oder ungeschirmt

— Monomode oder Multimode fa DVb

— SFP - LC oder SC ODVA Guide
« Topologie

Referenz-Architekturen — Konvergierte betriebsweite Ethernet-Architekturen 11
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http://literature.rockwellautomation.com/idc/groups/literature/documents/wp/enet-wp007_-en-p.pdf
http://www.flukenetworks.com/fnet/en-us/search/searchresult.htm?mode=ShowAll&query=frontline
http://www.panduit.com/Solutions/IndustrialAutomation/index.htm
http://www.odva.org/Portals/0/Library/Publications_Numbered/PUB00148R0_EtherNetIP_Media_Planning_and_Installation_Manual.pdf

Segmentierung
VLANS - Typisches Beispiel

Produktion - VLANS

IP-Kamera - VLAN Catalyst 3750 StackWise _
Switch Stack Produktions- Zone

@ Level 3
HMI :Q '

Zellen-/Bereichs-Zonen

\ s Levels 0-2
JJH" @ EtherNet/IP->> evels 0

Layer 2 Access Link m 5;'$ e

/ o \ Kamera
Layer-2-Verbindung der Switche/802.1Q Trunk ) Stratix 8000/8300  'i* 7
: REP/MSTP /'IE' i @

Bediengerét

Sicherheits-
Steuerung

Antrieb B f
a

Antrieb

» Steuerung Steuerung

- B o Kamera
aa | B o <>
E/A
E/A I Servo-
SEEEE Antriebe
Bediengerat E/A
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Priorisierung
Quality of Service (QoS) - DSCP- und 802.1D-Prioritatswerte

Art der Nachrichten DSCP | 802.1D- Verwendung in CIP
Pr orltat Prioritat

PTP-Event (IEEE PTP Event-Nachrichten, von CIP Sync
1588) verwendet
PTP-Management n/a 47 5 PTP Management-Nachrichten, von CIP
(IEEE 1588) Sync verwendet
CIP Klasse 0/1 Urgent (3) | 55 6 CIP Motion
Scheduled | 47 5 Safety E/A
(2) E/A
High (1) 43 4 E/A
Low (0) 39 0 Nicht verwendet
CIP UCMM All 35 n/a CIP Explizite Nachrichten
CIP Klasse 3

 Die ODVA hat QoS-Kennungen fir CIP- und PTP-Verkehr festgelegt
* Die Anfangskonfiguration fiir Stratix 8000/8300 enthélt Festlegungen fiir den Umgang mit QoS

Referenz-Architekturen — Konvergierte betriebsweite Ethernet-Architekturen 13
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Multicast-Management
Ubertragungstyp: Unicast und Broadcast

1:1, individuelle .ﬂ‘ o

! . 3 gh 1 e
Transaktionen: .:_:_E/
Beispiel: Logix L L e

Steuerung ———

Message Instruction,

Logix P/C-Ankopplung pat

Bigd j
Einer an alle, einzelne B j :
C BROADCAST ;ﬂg‘ — - 1ol
Transaktionen: p— ﬁé .
Beispiel: ARP, RSLinx g LA

euerun == R L
Classic RSWho Browse " k 1 P

----- ¥
: \m

g
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E Multicast-Management

L Ubertragungstyp: Multicast
Einer an viele, einzelne i B
Transaktionen: e —— 74 —
Beispiele: — IP Multicast, -] sak N\ /’ﬁg T
IP Uberwachungskameras, N EEH
Webcast Streaming =°H"\”_;J"i§@‘ -

Y | — \

Ein Layer-2-Switch Gbertragt Multicast-Pakete grundsatzlich an alle Ports im gleichen
VLAN.

Ein intelligenter Switch achtet auf Nachrichten zum Beitritt oder Verlassen einer IGMP-
Gruppe von den Empfangern in der Gruppe.

 Die Datenpakete werden nur an die Ports weitergegeben, die der Gruppe beigetreten

sind.

* Die Datenpakete werden so lange an den Empfanger weitergeleitet, bis der Empfanger

eine Nachricht zum Verlassen der Gruppe sendet; dann werden die Pakete nicht mehr
an den betreffenden Port weitergeleitet.

Referenz-Architekturen — Konvergierte betriebsweite Ethernet-Architekturen 15
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E Verfugbarkeits-Protokolle
L Ring - Device-Level Ring (DLR)
ControlLogix-
Steuerung

Stratix 8000 Offen Activer Ring-

|E Switch Beacon Supervisor Beacon

EE — —

% E[ﬂ: Announce Geblockt Announce

ae W ETAP

CICNIE

POINT I/O ArmorPoint I/O POINT /O ArmorPoint I/O

* Der Supervisor blockiert den Verkehr auf einem Port

* Er sendet sogenannte ,Beacon Frames" auf beiden Ports, um Unterbrechungen im Ring
ZU detektieren

* Er sendet sogenannte ,Announce Frames* auf dem offenen Port

Referenz-Architekturen — Konvergierte betriebsweite Ethernet-Architekturen 16
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Verfugbarkeits-Protokolle
Ring - DLR - Zusammenfassung

» Der offene ODVA-Standard erlaubt Herstellern,
kompatible Produkte zu entwickeln

* Unterstitzung flr Linear- und Ringtopologien,
Glasfaser- und Kupferanschaltungen

* Der Netzwerkverkehr wird gemanaget, damit
kritische Daten rechtzeitig ankommen (Quality
of Service, IEEE-1588 Precision Time Protocaol,
Multicast Management) -

* Der Ring ist ein Netzwerk mit 1-Fehler-Toleranz ;
* Ausgelegt fur Umschaltzeiten von 1-3 ms bei B
einfachen EtherNet/IP-Netzwerken e 1

EthorNet/IP>>  ODVAY
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E Verfugbarkeits-Protokolle und Redundanz-Topologien
o Typisches Beispiel

Produktion - VLANs

IP-Kamera - VLAN Catalyst 3750 StackWise

Switch Stack Produktions- Zone

@ Level 3
HMI :Q '

Zellen-/Bereichs-Zonen

. /  \
Layer 2 Access Link = it 1w @ =S Levels 0-2
/ o \ Kamera
Layer-2-Verbindung der Switche/802.1Q Trunk Stratix 8000/3300 'i

Sicherheits-

i REPMSTR A >
Steuerung
'm r Steuerung

Antrieb ﬁ_rf
aa | M Lo
ﬁ Slcherhelts I'E‘/A @

E/A e Servo-
Antriebe

» Steuerung Steuerung

Bediengerat e
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Netzwerk-Sicherheit
Sicherheits-Barrieren

Physische Sicherheit — Beschrankung des physischen
Zugangs auf autorisiertes Personal: Bereiche,

Schaltschranke, Gerate, Verkabelung und Leitzentrale —
Begleitung und Erfassung von Besuchern

Netzwerk-Sicherheit — im Rahmen der Infrastruktur, Physisch

Z.B Firewall mit System zum Netzwerk
Entdecken und Verhindern des Eindringens,

integrierter Schutz der Netzwerkgerate wie )~ Computer
Switche und Router g T
Abharten von Computern — Patch-Management, E Gerit
Antivirus-Software sowie Entfernen von nicht \

benutzten Anwendungen, Protokollen und Diensten

Anwendungs-Sicherheit — Authentifizierung,
Authorisierung und Audit-Software

Abhartung von Geréten — Anderungs-Management
und restriktiver Zugang

Referenz-Architekturen — Konvergierte betriebsweite Ethernet-Architekturen 19
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Zusammenfassung der EtherNet/IP-Vortelle

e
« ODVA - Cisco Systems und Rockwell Automation sind Hauptmitglieder

IT-freundlich — Standard-Ethernet mit TCP/IP und UDP/IP

Zukunftssicher und nachhaltig — Industrie-Normen wie IEEE und IETF

Standardmaliige Netzwerkdienste von Schicht 2 und 3
— Segmentierung — VLANS
— Priorisierung — QoS
— Redundanzpfad-Topologien
— Hochverfligharkeits-Protokolle

Establiert — Mehr als 300 registrierte Hersteller, mehr als 4,5 Millionen Knoten
Untersttzt — Alle EtherNet/IP-Produkts missen konformitatsgetest sein

Weitreichende Unterstiitzung

— Information, Diagnose, Konfiguration, Zeitsynchronisation, Energie-Management und -
Steuerung, Maschinen- und ProzeR-Steuerung, funktionale Sicherheit, Antriebe und
koordinierte Bewegungssteuerung

Referenz-Architekturen — Konvergierte betriebsweite Ethernet-Architekturen 20
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Zusatzliches Material
ODVA
DTS

Media Planning
and
Installation Manual

« \Website: B~
— http://www.odva.org/ ~

Media Planning and Installation Manual

— http:/lwww.odva.org/Portals/O/Library/Publications Numbered/PUB00148R0 Ether
NetlP Media Planning and Installation Manual.pdf

Network Infrastructure for EtherNet/IP: Introduction and Considerations

— http:/lwww.odva.org/Portals/O/Library/Publications _Numbered/PUB00035R0 _Infrast
ructure _Guide.pdf

Device Level Ring

— http://www.odva.org/Portals/O/Library/CIPConf AGM2009/2009 CIP Networks Conference
Technical Track Intro to DLR PPT.pdf

The CIP Advantage
— http://www.odva.org/default.aspx?tabid=54
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http://www.odva.org/
http://www.odva.org/Portals/0/Library/Publications_Numbered/PUB00148R0_EtherNetIP_Media_Planning_and_Installation_Manual.pdf
http://www.odva.org/Portals/0/Library/Publications_Numbered/PUB00148R0_EtherNetIP_Media_Planning_and_Installation_Manual.pdf
http://www.odva.org/Portals/0/Library/Publications_Numbered/PUB00035R0_Infrastructure_Guide.pdf
http://www.odva.org/Portals/0/Library/Publications_Numbered/PUB00035R0_Infrastructure_Guide.pdf
http://www.odva.org/Portals/0/Library/CIPConf_AGM2009/2009_CIP_Networks_Conference_Technical_Track_Intro_to_DLR_PPT.pdf
http://www.odva.org/Portals/0/Library/CIPConf_AGM2009/2009_CIP_Networks_Conference_Technical_Track_Intro_to_DLR_PPT.pdf
http://www.odva.org/default.aspx?tabid=54

Zusatzliches Material
Rockwell Automation
T ——__———,,,y;jh;y,;,,;,,;,;,;,;,;,;,;,-.,

* Networks Website: http://www.ab.com/networks/
EtherNet/IP Website: http://www.ab.com/networks/ethernet/
Media Website: http://www.ab.com/networks/media/ethernet/

Embedded Switch Technology Website:
http://lwww.ab.com/networks/switches/embedded.htm|

Publikationen:
— ENET-APQ05-EN-P Embedded Switch Technology Manual

— ENET-UMO001G-EN-P EtherNet/IP Modules in Logix5000 Control Systems ....
provides connection and packet rate specs for modules

— 1783-UMO0Q03 Stratix 8000 and Stratix 8300 Ethernet Managed Switches User
Manual

Network and Security Services Website:
— http://www.rockwellautomation.com/services/networks/
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http://www.ab.com/networks/
http://www.ab.com/networks/ethernet/
http://www.ab.com/networks/media/ethernet/
http://www.ab.com/networks/switches/embedded.html
http://literature.rockwellautomation.com/idc/groups/literature/documents/ap/enet-ap005_-en-p.pdf
http://literature.rockwellautomation.com/idc/groups/literature/documents/um/enet-um001_-en-p.pdf
http://literature.rockwellautomation.com/idc/groups/literature/documents/um/1783-um003_-en-e.pdf
http://www.rockwellautomation.com/services/networks/

Zusatzliches Material
Fluke Networks

¢ Fluke Networks Websites
— www.flukenetworks.com
— www.flukenetworks.com\industrial
— www.flukenetworks.com\knowledgebase

« Frontline troubleshooting best practices
— http:/www.flukenetworks.com/FNet/en-us/findit?Document=9822¢

* Frontline LAN Troubleshooting Guide
— http://networking.flukenetworks.com/?elgpurlpage=258&document=3331616

* Industrial Ethernet Resource Portal
— https://admin.acrobat.com/IEPortal

Referenz-Architekturen — Konvergierte betriebsweite Ethernet-Architekturen 23
Copyright © 2012 Rockwell Automation, Inc. Alle Rechte vorbehalten.


http://www.flukenetworks.com/
http://www.flukenetworks.com/industrial
http://www.flukenetworks.com/knowledgebase
http://www.flukenetworks.com/FNet/en-us/findit?Document=9822807
http://networking.flukenetworks.com/?elqpurlpage=258&document=3331616
https://admin.acrobat.com/IEPortal

Zusatzliches Material
Panduit Corp
T

* Panduit Corp. Website:
— http://www.panduit.com/

e Industrial Automation Solutions:
— http://www.panduit.com/Solutions/IndustrialAutomation/index.htm
— Industrial Automation Product Systems Brochure
— Industrial Communication Solutions — Interactive Roadmap
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http://www.panduit.com/index.htm
http://www.panduit.com/Solutions/IndustrialAutomation/index.htm
http://www.panduit.com/stellent/groups/marketing-corp/documents/brochures/cmscont_038270.pdf
http://www.panduit.com/Solutions/IndustrialAutomation/098750

E Zusatzliches Material
. Cisco and Rockwell Automation Alliance
e
* Internetseite
— http://www.ab.com/networks/architectures.html > <~ ERE
« Entwurfsrichtlinie
— CPwWEDIG 2.0
* Training

«  Whitepaper
— Securing Manufacturing Computer and
Controller Assets

— Production Software within Manufacturing
Reference Architectures

— Achieving Secure Remote Access to Plant Floor
Applications and Data
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http://www.ab.com/networks/architectures.html
http://literature.rockwellautomation.com/idc/groups/literature/documents/td/enet-td001_-en-p.pdf
http://literature.rockwellautomation.com/idc/groups/literature/documents/wp/enet-wp005_-en-e.pdf
http://literature.rockwellautomation.com/idc/groups/literature/documents/wp/enet-wp005_-en-e.pdf
http://literature.rockwellautomation.com/idc/groups/literature/documents/wp/enet-wp006_-en-e.pdf
http://literature.rockwellautomation.com/idc/groups/literature/documents/wp/enet-wp006_-en-e.pdf
http://literature.rockwellautomation.com/idc/groups/literature/documents/wp/enet-wp009_-en-e.pdf
http://literature.rockwellautomation.com/idc/groups/literature/documents/wp/enet-wp009_-en-e.pdf

Zusatzliches Material

Cisco and Rockwell Automation Alliance
B

* Trainings-Webcasts
— The Trend - Network Technology and Cultural Convergence
— What every IT professional should know about Plant Floor Networking
— What every Plant Floor Controls Engineer should know about working with IT

— Industrial Ethernet: Introduction to Resiliency

— Fundamentals of Secure Remote Access
for Plant Floor Applications and Data

— Securing Architectures and Applications
for Network Convergence

— Convergence-Ready EtherNet/IP Solutions

— Online verfugbar

o http://www.ab.com/networks/architectures.html
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http://www.ab.com/networks/architectures.html
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