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Daten und Fakten [

& Unternehmensgriindung: 1999
& Geschaftsfihrer: Dr. Stephan Klein

& Eigentimerstruktur: Public Private Partnership
& Freie Hansestadt Bremen (55,1 %)

& Weitere Gesellschafter:
Deutsche Telekom AG, Sparkasse Bremen, BREKOM (EWE Gruppe),
BSAG

& Rechtsform: GmbH & Co. KG
& Mitarbeiteranzahl: ca. 95 Mitarbeiter

bremen
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Leistungsprofil [

Unsere Kernkompetenz:
Rechtsverbindliche und sichere Internetkommunikation auf Basis
Elektronischer Signaturen flir Verwaltung und Wirtschaft

Unsere Leistungen:
& Software Engineering: Entwicklung von Standard- und Individualsoftware

Hosting: Betrieb und Wartung von Servern

Schulungen fir Betreiber, Entwickler und Anwender

IT-Support: Unterstlitzung flr Betreiber und Anwender

= Projektberatung fir Partner und Kunden

bremen
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. ® - . --
Governikus® Produktportfolio im Einsatz 1

6 Der neue Personalausweis und Governikus.

Deutsche Verwaltung (Bund,
Lander und Kommunen):

Pflege-Rahmenvertrag sichert
Nutzungsrecht flr Governikus,
Governikus Communicator und
Governikus Signer

Baden-Wiirttemberg:
eigener Vertrag Uber Einsatz in
Justiz

Schweiz:
Governikus ist Teil der
Datenaustauschplattform sedex

bremen
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Wofiir steht Governikus® C

L
Umsetzung sicherer und rechtsverbindlicher Online-Transaktionen.

Aspekte bei Umsetzung sicherer Kommunikation:

& Vertraulichkeit: Nur berechtigte Personen diirfen
die Nachricht lesen

& [ntegritat: Erkennen von Manipulationen
& Authentizitat: Urheber der Nachricht identifizieren

& Verbindlichkeit: Urheberschaft nicht abstreitbar

bremen
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Governikus® Communicator -l-
vertraulich und verbindlich kommunizieren .

Governikus Communicator

‘J‘
Infrastruktur \_-i :
7 \ Datenbank
Governikus Communicator Trust Center , .
| Governikus

[ OSCIl-Manager ]

%ﬁj‘f}m ( Verifikationsserver ]
Kartenleser
\ y, \ y,
www-Server Registrierungsserver Datenbank
y
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Governikus Signer®
vertraulich und verbindlich dokumentieren

;
Arbeitsplatz

'

Kartenleser mit

(Stapel-) Signaturkarte Governikus Signer

- =p

Integration Uber

Integrated Signer: - /
WebServices - ;4‘ '

\ B
Fachanwendung

Server oder weiterer Arbeitsplatz

Fachanwendung

4 ] ™\
Optional:
Online-Verifikation*
. . Anbindung
= Trust Center
Governikus Ve;l'fikationsserver
Optional:
Zeitstempelerzeugung
. Anbindung
=P okkreditierte
_ Zeitstempeldienste
Governikus Ze;i't/stempe\dienst y

¥

Governikus NetSigner

.

Optional: Multisign-Verfahren
(ohne lokalen Kartenleser)

Kartenleser
mit Multisignaturkarte

*)Eigene Governikus-Instanz oder durch die bos KG bereitgestellter Verifikationsserver
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Governikus®

die zentrale Sicherheitsmiddleware

Uberblick Softwarekomponenten - Governikus Version 3.4

Web-Server-
Backend/ Anwendungen
Anwendung
s, 0SCl-Backend- Ql )
\%f | Enaipler ]
Client- ' 05CI-Mana
Ll = ger 0L &
Anwendungen YT oscrrostiachen ‘j—
osci-Client ¢ |
Enabler SOAP/HTTP

Crypto-Provider |
L

LTAS- n

Préprozessor ‘* l "

Authentisierungs- ]
| :

| Client e =3
\ : D | 4

=2 Authentisierungs-. I I
server '

z.B.

- £
| G ikus Si ‘j—' 1
R overnikus signer L

Verifikations-

a
server €

Governikus
Kernsystem

Dokument
Interface (DI)
(JMS, SOAP/
HTTP, RMI}

e
a0

OCSP/CRL-
Relay

<l of Zertifizierungs-

“] “l  diensteanbieter

Directory
Services

Token
Manager

Log-Server

Externer Zeit-
stempeldienst

Zeit-Server
(NTP)

NetSigner

Fachspezifisch zu
implementieren:

Adapter
Kommunikation

Adapter
Authentisierung

&
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Umsetzung sicherer Kommunikation [ o

& Integritat: Erkennen von Manipulationen

& Authentizitat: Urheber der Nachricht identifizieren

bremen
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& Der neue Personalausweis
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Der neue Personalausweis fiillt eine

funktionale Liicke...

Die Gegenwart:

Die qualifizierte elektronische
Signatur stellt in erster Linie die
Verbindlichkeit elektronischer
Rechtsgeschafte sicher. Sie ist
jedoch kein zuverlassiges
Instrument zur Authentisierung
(Pflichtangaben gem. SigG: Name
und Vorname des Inhabers).

N

eSig

Die Zukunft:

Mit dem elektronischen
Identitatsnachweis des neuen PA ist
erstmalig eine zweifelsfreie und sichere
Identifikation (iber elektronische Netze
moglich.

Die Schnittmenge:
Einige Geschaftsvorfalle

erfordern sowohl eine
Identifikation als auch einen
Nachweis der Urheberschaft.
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Personenstandswesen Cm
Personenstandsgesetz (PStG), Personenstandsverordnung (PStV) .-

Registereintrage

Registerauskunft

Geburtenanzeige
durch Personen

Personenstandsurkunden

bei elektr. Ubermittlung

Anmeldung der
EheschlieBung

elD

eSig

Sterbeanzeige durch
Personen

Sterbeanzeige durch
Einrichtungen

Geburtenanzeige durch
Einrichtungen

: : bremen
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E-Business (=

elektronische Form bei
Schriftformerfordernis

elektronischer
Vertragsabschluss

Langzeitspeicherung

Zugang zu einem Online-
Banking-Account

Kontoerdffnung bei einem
Kreditinstitut

eSig

elD

eWorkflow

Zugang zu Online-
Shops

Beantragung einer
Signaturkarte

eBilling

eVergabe Altersnachweis im

Jugendschutz

: : bremen
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Identifizieren, wie machen wir das?

16

\.

neuer PA) \___¢cID-Client _J \_ Browser , Diensteanbieter

"
a

Dienst aufrufen

N A

redirect to elD-Server
<SAMLRequest>

d

GET

\ elD-Server J

Redirect: Seitd mit elD-Client

/...?SAMLRequest=<SAMLRequest>

StarteApplet Transactid:n ID (TID)

- TID, elD-Server URL
: eCardAPI

: PAOS etc...

\ 4

Reload L :
URL: elD-Server + TID? getToken

TID=<]ID>

_‘ Redirect, UE%L=ServiceProvider

E‘ SAMLRiasponse=Token
Post .
SAMLResponse=Token >
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Identifikation mit dem neuen Personalausweis -i
und Governikus L

Brokered - J[E[)t N Governikus Identity Protocols Externe Systeme
) 5 chnittstellen
Authentication |

SAML = Relay

\ € -
TR-3130 N Sperrdienste
\L_ X.509

[eh]
Diensteanbieter | ——— WS-* &—= | elD-Server ) :':w LDAP
: 2 s 5
b \ v d neuer PA a
- Open ID elD- Cllent / é Active Directory
; . \"- User/Password cg
N Fach-
Cardspace anwendungen
Y - ~
4
v,
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Signieren mit dem neuen Personalausweis ii
und Governikus

bos Produktportfolio

() Der neue
Personalausweis

Governikus®

bremen
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Unser Fazit — Nutzen fiir Kunden ii

mit dem neuen Personalausweis erhalten wir — und unsere Kunden — ein hohes Maf3
an Verlasslichkeit bei der Identifikation

neuer Personalausweis = weitere Identifizierungsquelle / Identifizierungsprotokoll
Personalausweis (Herausgabe sicher organisiert) und

= Betreiberzertifikat (ebenfalls sicher organisiert)

bilden starke Kombination (, Trusted Party” in beiden Fallen eine hoheitliche Stelle)

groBere Bandbreite und Potential fiir weitere Anwendungsszenarien durch erhohte
Verfligbarkeit

& Kunden und Partner konnen bereitgestellten Biirgerclient als Identifizierungsclient
einsetzen ohne Organisation eigener Rollouts

& mit dem neuen Personalausweis steht eine zuverlassige SSEE zur Verfligung, bei der
sichergestellt ist, dass Kartenleser, Karte und Anwendung zusammenarbeiten

. . bremen
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Vielen Dank!
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Marco Ganzer
Technical Director
mg@bos-bremen.de
+49 421 20495-942
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GmbH & Co. KG

Am Fallturm 9

28359 Bremen
www.bos-bremen.de
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